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PREGAO ELETRONICO N° 028/22
EXPEDIENTE N° 0238/22

CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS DE SEGURANCA DA INFORMACAQO E INTEGRACAO EM
PLATAFORMA UNICA DE SOLUCAO DE GESTAO DE SEGURANCA DE
DADOS, EM ATENDIMENTO A LEI 13709/18 - LEI GERAL DE PROTECAO DE
DADOS - LGPD, INCLUINDO SUPORTE TECNICO, GARANTIA E
MANUTENCAO DE VERSOES, OPERACAO ASSISTIDA, SERVICOS DE
INSTALACAO E CONFIGURACAO DA SOLUCAO, TREINAMENTO,
INTEGRACOES NECESSARIAS COM SOLUCOES DE TERCEIROS PARA
ATENDER AS DEMANDAS DA CET PELO PERIODO DE 24 (VINTE E QUATRO)
MESES.
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CONTRATO N° 073/2022, CELEBRADO ENTRE A
COMPANHIA DE ENGENHARIA DE TRAFEGO -
CET E A EMPRESA ARS TECNOLOGIA
SERVICOS E CONSULTORIA LTDA.

A COMPANHIA DE ENGENHARIA DE TRAFEGO - CET, com sede nesta Capital na
Rua Bardo de Itapetininga n° 18, inscrita no CNPJ sob o n°® 47.902.648/0001-17, neste ato
representada por seus Representantes Legais ao final assinados, doravante designada CET e
a empresa ARS TECNOLOGIA SERVICOS E CONSULTORIA LTDA com sede nesta
Capital, na rua do Rocio n° 220, Vila Olimpia, CEP 04.552-903, com telefone n° (11) 3044-
1819 e e-mail: licitacao@neotel.com.br, inscrita no CNPJ sob o n° 04.189.909/0001-90 e
Inscricdo Estadual n® 145.402.048.113, neste ato representada por seu(s) Representante(s)
Legal(is) ao final assinado(s), doravante designada CONTRATADA, tém entre si justo e
contratado o seguinte:

CLAUSULA PRIMEIRA - OBJETO CONTRATUAL, DESCRICAO DA SOLUCAO
E REQUISITOS TECNICOS E FUNCIONAIS

1.1. Constitui objeto deste Contrato, pelo regime de empreitada por preco unitario, a
prestacdo de servicos de seguranca da informacdo e integragdao em plataforma Unica
de solucdo de gestdo de seguranca de dados, em atendimento a Lei Geral de Protecdo
de Dados n° 13.709/18 (LGPD), incluindo suporte técnico, garantia e manutencéo de
versdes, operacdo assistida, servicos de instalagdo. e configuracdo da solucéo,
treinamento, integracbes necessarias com solucdes de terceiros para atender as
demandas da CET, obrigando-se a CONTRATADA a executa-lo de acordo com o
PREGAO ELETRONICO N° 028/22;,.com 0.Anexo | - Termo de Referéncia, com o
Anexo Il - Proposta e demais elementos gue compbe o expediente mencionado no
predmbulo, os quais passam a integrar este instrumento.

1.2. A descricdo da solugéo e os requisitos técnicos e funcionais estéo dispostos nos itens
3 e 5do Anexo I - Termo de Referéncia

CLAUSULA SEGUNDA =VIGENCIA, PRAZOS E LOCAL DE
ENTREGA/PRESTACAO DOS SERVICOS

2.1. O prazo de duracéo deste Contrato € de 24 (vinte e quatro) meses, contados a partir
data da sua assinatura, podendo ser prorrogado sucessivamente em prazo inferior ou
igual ao contrato inicial, até o limite legal.

2.2. O prazo.maximo de entrega de todos os hardwares/softwares gue compdem a solucdo
serao.de 60 (sessenta) dias corridos, contados a partir da data de abertura de ordem de
SErvigo.

2.3/ O prazo maximo para Instalacdo e configuracdo (implementacédo) da solugédo sera de
90 (noventa) dias corridos contados a partir da entrega dos equipamentos, devendo
obrigatoriamente ser realizada em finais de semana ou feriados, conforme
agendamento da CET.

2.4. O local para a prestacdo dos servicos e para a entrega do objeto deste Edital, serd na
Gerencia de Informética da CET localizado na Rua Bela Cintra n°® 385 - 2° andar -
Bairro Centro - Sdo Paulo/SP, de segunda a sexta-feira das 08h00 as 17h00.

2.4.1. As licencas deverdao ser disponibilizadas atraves de arquivo e/ou chave de
licenciamento disponibilizado pelo fabricante nomeados ao cliente final, e com 0s
respectivos numeros de série. Quando da disponibilizacdo das licengas, deverdo ser
entregues os aplicativos instaladores (executaveis/binarios) acompanhados de
documentacao técnica em formato digital (manuais de operacdo) de cada software
que compde a solugdo, conforme item 19.2 do Anexo I - Termo de Referéncia.
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CLAUSULA TERCEIRA - CONDICOES DE IMPLEMENTACAO DOS SERVICOS

3.1. As condicOes de prestacdo destes servicos esta disposta no item 10 do Anexo | -
Termo de Referéncia.

CLAUSULA QUARTA - OBRIGACOES E RESPONSABILIDADES DA
CONTRATADA

4.1. As principais Obrigacdes e Responsabilidades da CONTRATADA estdo dispostas
no item 11 do Anexo | - Termo de Referéncia, alem delas, a CONTRATADA
devera:

4.1.1. Indicar seu preposto em até 05 (cinco) dias, contados a partir da data da assinatura
deste Instrumento, para representa-la na execucdo deste Contrato, informando e-
mail e telefone para contato.

4.1.1.1. A CONTRATADA devera apresentar também, em até 05 (cinco) dias, contados a
partir da data da assinatura deste Instrumento, elacdo contendo-os nomes dos
empregados que trabalhardo na execucdo deste Contrato e copias de registros dos
mesmos junto a empresa, devidamente anotado na carteira de trabalho e previdéncia
social — CTPS, por meio da sua via original ou de cépia autenticada.

4.1.2. No caso de substituicdo de funcionarios durante-a-execucdo deste Contrato, devera
ser comunicado para o Fiscal/Gestor do Contrato da CET, em até 05 (cinco) dias
uteis, antes da ocorréncia do fato.

4.1.3. Manter, durante toda a execucdo do Contrato, em compatibilidade com as demais
obrigacBes assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na
licitacdo indicada no preAmbulo deste Contrato.

4.1.4. Comparecer, sempre que convocada, pelo Gestor do Contrato ou pessoa indicada
pelo mesmo, ao local designado pela CET, por meio de pessoa devidamente
credenciada, para exame, esclarecimentos e informacdes de quaisquer problemas
relativos aos servicos, executados ou em execucao.

4.1.5. Dar ciéncia.imediata‘e por escrito a CET sobre qualquer anormalidade que verificar
na execugao dos Servicos.

4.1.6. Obriga-se a reparar, corrigir, ou substituir, as suas expensas, no total ou em parte, 0
objeto do contrato em que se verificarem vicios, defeitos ou incorre¢@es resultantes
dos servigos.

CLAUSULA QUINTA - OBRIGACOES DA CET

5.1. Designar o Gestor e o Fiscal do Contrato responsavel pela gestdo do Contrato, a
guem competira a fiscalizagdo dos servigos, a qualquer instante, solicitando a
CONTRATADA, sempre que achar conveniente, informagdes do seu andamento,
bem como pelo recebimento dos veiculos.

5.2. Cumprir e exigir o cumprimento das obrigacOes deste Contrato e das disposi¢Oes
legais que a regem, Exigindo da CONTRATADA, a qualquer tempo, a comprova-
¢ao das condigdes requeridas para a contratacao.

5.3. Comunicar a CONTRATADA, no prazo maximo de 24 horas, qualquer possivel
irregularidade detectada quando da execucdo dos servigos, formulando exigéncias
necessarias as respectivas regularizagdes.
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5.4. Encaminhar a liberacdo de pagamento da fatura devidamente aprovada, referente a
prestacdo de servicos efetuada pela CONTRATADA.
5.5. Aplicar as penalidades previstas neste contrato, em caso de descumprimento pela
CONTRATADA de quaisquer clausulas estabelecidas.
CLAUSULA SEXTA - VALOR E PRECO
6.1. O valor total do presente Contrato & de R$ 13.805.480,00 (treze milhdes,
oitocentos e cinco mil, quatrocentos e oitenta reais), em funcdo dos precos
unitarios indicados na Proposta, na data base de 09/08/2022 e do quadro.a seguir:
. . e . . Preco
Item Descrigéo Métrica/unidade | Quantidade Unitario R$
Console de Gerenciamento de | Licenca Perpétua /
6.1.1, Chaves Criptograficas Aquisicao 02 473.500,00
Criptografia para Sistemas de | Licenga Perpétua /
6.1.2. Arguivos de Servidores Aquisicao 2 104.130,00
Criptografia de Registros em | , . .
6.1.3. | Bancos de Dados via 'I&lcgir;(i;aéoPerpetua ‘ 05 118.300,00
Aplicacdes Web quIsie
Criptografia para | | . :
6.1.4. | Compartilhamento Seguro de 'I&lcgir;(i;aéoPerpetua 3 01 503.400,00
Base de Dados quIsie
Mddulo de Mapeamento de | Licenca  Subscrigdo
6.1.5. Classificacdo de dados. (Mensalidade) 24 86.000,00
Solucdo de gestdo de | Licenga - Subscricdo
6.1.6. identidade e acesso. (Mensalidade) 24 128.500,00
Solucdo de Prevencao« de | Licenca Subscricdo
6.1.7. vazamento de dados. (Mensalidade) 24 59.500,00
Solucdo de gestdo. de | Licenca Perpétua /
6.1.5. credenciais de alto privilégio. - | Aquisicao 01 584.000,00
Painel Central de | . . =
6.1.9. | Gerenciamento de '(-K/feer?g;idasd“egsc“gao 24 34.000,00
Indicadores de Seguranca
Manutencdo e Garantia de
6.1.10.| Console de‘Gerenciamento de Servico mensal 24 11.425,00
Chaves Criptograficas
Manutengéo-e Garantia para
6.1.11| Criptografia para Sistema de Servigo mensal 24 13.048,00
Arquivos de Servidores
Manutengéo e Garantia para
Criptografia de Registros em .
6.1.12. Bancos de  Dados  via Servigo mensal 24 6.250,00
Aplicacdes Web
Manutencdo e Garantia para
Criptografia de .
6.1.13. Compartilhamento Seguro de Servigo mensal 24 5.353,00
Base de Dados
Manutencdo e Garantia para
6.1.14.| Solucdo de gestdo de Servigo mensal 24 5.683,00
credenciais de alto privilégio
Instalacdo e Configuracdo de .
6.1.15. olataforma de criptografia Servigo 01 132.434,00

Rua Barao de ltapetininga, 18

CEP 01042-000
Sao Paulo - SP

Fone PABX 3396-8000

ARS/LCPC - EXP. N°0238/22 - CT 073/22 - PGE 028/22 - LGPD 4

www.cetsp.com.br




CET Companhia de Engenharia de Trafego

Preco
Item Descricéo Metrica/unidade | Quantidade Unitario
R$
6.1.16.| Treinamento Servico 01 47.000,00
6.1.17.| Servico de Operagdo Assistida Servigo mensal 23 63.500,00

6.2.

O preco total para a execucao dos servicos, é o0 constante da proposta comercial da
licitante e remunerard todos os custos béasicos diretos, bem como o frete,
transporte, encargos sociais e trabalhistas, previdenciarios, fiscais ou quaisquer
outros que incidam ou venham a incidir direta ou indiretamente sobre o0:-objeto
deste Contrato.

CLAUSULA SETIMA - CONDICOES DE FATURAMENTO E DE PAGAMENTO

7.1. FATURAMENTO

7.1.1.

7.1.2.

7.1.3.

7.14.

7.15.

7.1.6.

7.1.7.

Para a console de gerenciamento de chaves criptograficas, criptografia de dados
para servidores, criptografia de dados via aplicagdo. web, criptografia para
compartilhamento seguro de base de dados, solugdo de gestdo de credenciais de
alto privilégio deverdo ser faturados integralmente (licenca perpétua) a partir da
conclusdo do fornecimento e instalacdo da solucdo.em ambiente da CET.

Para os modulos de mapeamento e classificagdo-de dados, solucdo de gestdo de
identidade e acesso, solucdo de prevencdo a vazamento de dados e painel central
de indicadores de seguranca, deverdo ser faturados mensalmente (licenca mensal)
a partir da conclusdo do fornecimento e instalacdo da solucdo em ambiente da
CET.

Devera ser extraido da console de gerenciamento o relatério que demonstre o
pleno funcionamento do-equipamento e os softwares vinculados para a acdo de
criptografia nos cenarios listados.

De posse do- relatério-deverad ser emitido por parte da CET termo que ateste a
instalacdo_da solugdo e o encaminhamento da Nota Fiscal Eletrénica de Servicos
devera ser realizado através de Solicitacdo de Pagamento, a partir do 1° (primeiro)
dia subsequente a emissdo do termo acima.

Os servicos-de Suporte Técnico, Manutencdo e Garantia deverdo ser atestados
através de relatério técnico emitido pela CONTRATADA e o encaminhamento da
Nota-Fiscal Eletronica de Servicos devera ser realizado através de Solicitagdo de
Pagamento, a partir do 1° (primeiro) dia do més subsequente a prestacdo do
servigco mensal.

O Servico de Operacdo Assistida serd& mensurado como um servico mensal e
devera ser atestado através de relatorio técnico emitido pela CONTRATADA e o
encaminhamento da Nota Fiscal Eletronica de Servigos deverd ser realizado
através de Solicitacdo de Pagamento, a partir do 1° (primeiro) dia do més
subsequente a prestacao do servico;

O servico de Instalacdo e Configuracéo é considerado atividade de execucao Unica
e faturado a partir da emissdo do Termo de Aceite de Conclusdo da Instalagéo e
Configuracdo e o encaminhamento da Nota Fiscal Eletrénica de Servigos devera
ser realizado atraves de Solicitacdo de Pagamento, a partir do 1° (primeiro) dia
subsequente a emissdo do termo acima e autorizagao do Gestor do Contrato;
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7.1.8.

O valor relativo ao Treinamento sera faturado a partir da emissédo do Termo de Aceite
de Concluséo de Treinamento e o encaminhamento da Nota Fiscal Eletronica de
Servicos devera ser realizado através de Solicitacdo de Pagamento, a partir do 1°
(primeiro) dia subsequente a emissdo do termo acima e autorizacdo do Gestor do
Contrato.

7.2. PAGAMENTO

7.2.

7.2.1.

1.2.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

8.1.

A CONTRATADA emitird a Nota Fiscal Eletrénica ou documento equivalente, apos
o0 recebimento da Nota Fiscal Eletrénica de Servicos, a CET dispora de até 05 (cinco)
dias Uteis para emissdo do Termo de Aceite, aprovando os servigos prestados, que
sera paga, no prazo de 30 (trinta) dias, contados a partir da data de emissdo do Termo
de Aceite.

Caso a Nota Fiscal Eletronica de Servicos contenha divergéncias com relacdo ao
estabelecido no Instrumento Contratual, a CET comunicard a CONTRATADA,
formalmente, o0 motivo da ndo aprovacdo no prazo de 05..(cinco) dias uteis
devolvendo a mesma para corregao.

A devolucdo da Nota Fiscal Eletronica de Servicos, devidamente, regularizada pela
CONTRATADA, devera ser efetuada em até 05 .(cinco) dias Uteis da data de
comunicacdo formal realizada pela CET.

Além da Nota Fiscal Eletrénica ou documento equivalente, o pedido de pagamento
deverd ser acompanhado da prova de inexisténcia de registro no CADIN do
Municipio de Sao Paulo.

Ocorrendo eventual atraso no pagamento, por culpa da CET, o valor do principal
devido serd reajustado utilizando-se o findice oficial de remuneracdo basica da
caderneta de poupanca e de jures simples no mesmo percentual de juros incidentes
sobre a caderneta de poupanca para fins de compensagao da mora (TR + 0,5% “pro-
rata tempore”), observando-Se; para tanto, o periodo correspondente & data prevista
para 0 pagamento e aquela‘data em que o pagamento efetivamente ocorreu, nos
termos da Portaria.5/12 da Secretaria das Financas.

O pagamento sera efetuado exclusivamente em conta corrente bancaria, na Caixa
Economica Federal - CEF, indicada pela CONTRATADA, a informagéo devera ser
engamlnhada para a Geréncia Financeira - GFI, Rua Bar&o de Itapetininga n° 18 - 4°
andar.

Caso a CONTRATADA solicite que o pagamento seja creditado em conta corrente
de outro banco que ndo na Caixa Econémica Federal - CEF, arcard com todas as
despesas e tarifas bancarias vigentes, incorridas na transacdo de pagamento: DOC,
TED, tarifa de emissdo de cheque e outras.

A_CONTRATADA devera encaminhar os arquivos eletrénicos para a Geréncia
Financeira - GFI (e.mail: gfi@cetsp.com.br) no caso de utilizacdo da DANFE,
ficando o pagamento condicionado ao encaminhamento desses arquivos.

Nenhum pagamento isentara a CONTRATADA das responsabilidades contratuais,
nem implicara na aceitacdo dos servicos pela CET.

CLAUSULA OITAVA - REAJUSTE

Os pregos contratados somente poderdo ser reajustados apés um ano da data limite
para apresentagéo da J)roposta, pela variagdo do indice IPC-FIPE, com base na
Portaria SF n°® 389 de 18 de dezembro de 2017, que dispde instru¢bes para
cumprimento excepcional do artigo 7° do Decreto Municipal n® 57.580/17,
observando-se as demais normas gue regulamentam a matéria.
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8.2.

9.1.

10.1.

10.1.1.

10.1.2.

10.1.3.

10.2.

10.3.

10.4.

11.1.

As condicBes de reajustamento ora pactuadas poderdo ser alteradas em face da
superveniéncia de normas federais ou municipais aplicaveis a espécie.

CLAUSULA NONA - IMPOSTOS E INCIDENCIAS FISCAIS

Os tributos, taxas, impostos, emolumentos, contribuices previdenciarias,
trabalhistas, fiscais e parafiscais que sejam devidos em decorréncia, direta ou
indireta, deste Contrato, serdo de exclusiva responsabilidade da CONTRATADA,
assim definido na legislagéo vigente, sem direito a reembolso.

CLAUSULA DECIMA - GARANTIA DE EXECUCAO CONTRATUAL

A CONTRATADA devera apresentar a CET a Garantia de Execugdo Contratual,
no valor de R$ 414.164,40 (quatrocentos e quatorze mil, cento‘e sessenta e quatro
reais e quarenta centavos), correspondente a 3% (trés por cento) do valor total do
presente Contrato, no prazo de até 10 (dez) dias corridos apés a celebracdo do
respectivo instrumento, sob pena de aplicacdo de multa, a fim de assegurar a sua
execucdo e serd prestada em qualquer das modalidades admitidas pelo § 1° do artigo
70 da Lei Federal n° 13.303/16 e 8 1° do artigo 141 Regulamento Interno de
LicitacGes, Contratos e Convénios - RILCC, regulamentada pela Portaria n® 122/09,
da Secretaria de Financas do Municipio de Sao Paulo.

A multa referida na clausula anterior correspondente a até 0,01% (zero virgula zero
um por cento) por dia de atraso, do valor total do contrato, conforme inciso 1V do
artigo 193, do Regulamento Interno de Licitac8es, Contratos e Convénios - RILCC.

Em caso da CONTRATADA optar pela prestacdo da Garantia na modalidade de
Fianca Bancéria, devera apresentar,conforme o Anexo VIII - Modelo de Fianga
Bancéria, do Edital.

O prazo para a apresentacdo da garantia podera ser prorrogavel mediante solicitacdo
e apresentacao de justificativas a serem submetidas a apreciacdo pela CET.

A ndo apresentacdo da garantia, prevista na clausula anterior, em até 20 (vinte) dias
Uteis, autorizara a rescisdo unilateral do contrato por descumprimento ou
cumprimento irregular de suas clausulas.

A garantia sera devolvida a CONTRATADA em até 30 (trinta) dias da lavratura do
Termo de Recebimento Definitivo do objeto e ap0s a quitagdo das multas contratuais
eventualmente existentes, atualizada monetariamente nos termos 8 4° do artigo 141
do Regulamento Interno de Licitagdes, Contratos e Convénios - RILCC.

Se houver prorrogacdo ou acréscimo ao valor do Contrato, a CONTRATADA se
obriga a fazer a complementacdo da garantia na assinatura do respectivo Termo
Aditivo, ou excepcionalmente, no prazo maximo de 10 (dez) dias uteis, contados da
data de assinatura do respectivo Termo Aditivo.

CLAUSULA DECIMA PRIMEIRA - TREINAMENTO

As condicdes de prestacdo destes servicos estdo dispostas no item 16 do Anexo | -
Termo de Referéncia.
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13.1.
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13.1.3.

13.1.4.

13.1.5.

13.1.6.

13.1.6.1.

13.2.

13.3.

CET Companhia de Engenharia de Trafego

LAUSULA DECIMA SEGUNDA - SUPORTE TECNICO, OPERACAO
ASSISTIDA, MANUTENCAO E GARANTIA DA SOLUCAO

As condicdes de prestacdo destes servigos estdo dispostas nos itens 8, 9 e 11 do
Anexo | - Termo de Referéncia.

CLAUSULA DECIMA TERCEIRA - PENALIDADES

Pelo descumprimento das obrigacfes assumidas a CONTRATADA estara sujeita
as penalidades previstas no Capitulo I, Secdo Ill, artigo 82 da Lei Federal n°
13.303/16 e Capitulo XIIl do Regulamento Interno de LicitacGes, Contratos e Con-
vénios - RILCC da CET, garantindo a prévia defesa, estando sujeita ainda as se-
guintes multas/san¢es, cujo calculo tomara por base o valor do Contrato nas mes-
mas bases do ajuste:

ADVERTENCIA, para os casos de descumprimento dos itens 6.1; 6.2; 9.2; 9.3. e
11.5. do Anexo | — Termo de Referéncia. A aplicacdo da adverténcia devera ser co-
municada por correspondéncia escrita, mesmo que registrada da forma eletrénica ou
em atas de reunido, devendo ocorrer seu registro junto ao-Cadastro Corporativo da
CET, independentemente da CONTRATADA ser.ou ndo cadastrada.

Havendo reincidéncia da sancdo de adverténcia, incorrerd a CONTRATADA em
multa de 1,0% (um por cento) do valor referente'ao més da infracdo, valor esse que
sera descontado no ato do pagamento da Nota Fiscal-ou Fatura, apds a comunicagédo
da irregularidade pela CET a CONTRATADA e observada a ampla defesa;

Caso a CONTRATADA néo atenda ao_prazo estipulado nos itens 2.2, 2.3 e 4.1.1.1.
deste Contrato e item 10.2.10.8.4. do Anexo | - Termo de Referéncia, incidird multa
diaria de 5% (cinco por cento), calculado sobre o valor contratual mensal referente
ao més da infracdo. Apds 05 (cinco) dias corridos de descumprimento estard
caracterizada inexecucdo parcial do Contrato e a aplicacdo das penalidades ineren-
tes.

Pelo ndo cumprimento dos prazos estipulados nos itens 11.16 e 11.18. deste Contra-
to, incidird-multa de 0,1% (zero virgula um por cento) por hora de atraso, calculado
sobre o valor contratual mensal referente ao més da infracdo. Apds 05 (cinco) dias
corridos de descumprimento, restara configurada inexecucdo parcial do Contrato e a
aplicacédo das.penalidades inerentes.

Multa.de 1% (um por cento) sobre o valor contratual mensal referente ao més da
infracdo, quando, sem justa causa aceita pela CET, a CONTRATADA nédo cumprir
com qualquer outra obrigagdo assumida em decorréncia do Contrato.

Em caso de reincidéncia no item 13.1.5., aplicar-se Multa de 2% (dois por cento)
sobre o valor contratual mensal referente ao més da infracéo.

Caso a reincidéncia obste a execugdo do servico seré aplicada a pena de Inexecugédo
Parcial.

Pelo descumprimento das condic¢des de confidencialidade previstas na Clausula de-
zoito, incidira multa de 15% (quinze por cento) do valor total do Contrato.

Pelo inadimplemento total ou parcial deste Contrato, independentemente da resci-
sd0, a CONTRATADA ficaré sujeita a critério da CET as seguintes penalidades:

Rua Barao de Itapetininga, 18 Fone PABX 3396-8000

CEP 01042-000 www.cetsp.com.br
Séao Paulo - SP

ARS/LCPC - EXP. N°0238/22 - CT 073/22 - PGE 028/22 - LGPD 8



13.3.1.

13.3.2.

13.3.3.

13.3.4.

13.3.5.

13.3.6.

13.3.7.

CET Companhia de Engenharia de Trafego

Multa de 10% (dez por cento) sobre a parcela inexecutada, por inexecucédo parcial
do ajuste, nos termos do Art. 193, V do Regulamento Interno de Licitacdes,
Contratos e Convénios - RILCC da CET.

Multa de 20% (vinte por cento) sobre o valor contratual, por inexecucéo total do
ajuste, nos termos do Art. 193, VI do Regulamento Interno de Licitacdes, Contratos
e Convénios - RILCC da CET.

A inexecucdo parcial ou total do Contrato podera ensejar sua rescisdo nos termos do
artigo n°® 182 do Regulamento Interno de Licitagdes, Contratos e Convénios -
RILCC da CET.

Suspensdo temporaria do direito de licitar e impedimento de contratar com a
Administracdo Publica, por prazo ndo superior a 02 (dois) anos Qu enquanto
perdurarem os motivos determinantes da punicdo ou, ainda, até que seja promovida
a reabilitacdo, quando houver, em especial:

a) reincidéncia de execucdo insatisfatoria na prestacdo de servicos contratados;

b) atraso injustificado na execucdo/conclusdo dos servigos, contrariando o
disposto no contrato;

c) reincidéncia na aplicacdo das penalidades de multa;
d) irregularidades que ensejem a rescisao contratual;

e) condenacdo definitiva por vpraticar_fraude fiscal no recolhimento de
quaisquer tributos;

f) préatica de atos ilicitosvisando prejudicar a execucdo do contrato;

g) préatica de atos ilicitos que demonstrem nao possuir a Contratada idoneidade
para contratar com a CET.

Declaracdo de-inidoneidade para licitar e contratar com a Administracdo Publica
enquanto perdurarem 0s motivos determinantes da punicdo ou até que seja
promovida.a reabilitacdo perante a propria autoridade que aplicou a penalidade.

a) A declaracdo de inidoneidade podera ser proposta ao Diretor Presidente da
CET-quando constatada a ma-fe, acdo maliciosa e premeditada em
prejuizo da CET, evidéncia de atuacdo com interesses escusos, inclusive
apresentacdo de documentos falsos ou falsificados ou reincidéncia de faltas
que acarretem prejuizos & CET ou aplicagbes sucessivas de outras
penalidades.

A pena de multa podera ser aplicada cumulativamente com as demais sangdes, nao
tera carater compensatério e sua cobranca ndo isentara a CONTRATADA da
obrigacdo de indenizar eventuais perdas e danos.

Eventuais penalidades pecuniéarias, aplicadas a CONTRATADA apds o devido
procedimento, poderdo ser ressarcidas por meio de compensacdo, descontando-se
de pagamentos vincendos que a CONTRATADA tenha a receber da CET,
relativamente a este Contrato ou, poderdo ser descontados da garantia prestada, se
houver ou, ainda, ser cobrado administrativa ou judicialmente.
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13.3.8.

13.3.9.

13.3.10.

13.3.11.

13.3.12.

13.3.13.

14.1.

14.1.1.

14.2.

14.3.

15.1.

Se o valor da compensacao prevista no subitem 13.2.7. for insuficiente para pa-
gamento da(s) penalidade(s), fica a CONTRATADA obrigada a recolher a im-
portancia devida no prazo de 15 (quinze) dias corridos, contados a partir da co-
municacdo oficial da CET.

A compensacéo citada no item 13.2.7 ficara restrita ao &mbito do presente Contra-
to.

No caso de aplicagdo de eventuais penalidades, sera observado o procedimento
previsto no Regulamento Interno de Licitagdes, Contratos e Convénios - RILCC
da CET.

Serd remetida a Secretaria Municipal de Gestdo - Secdo de Cadastro de
Fornecedores, cdpia do ato que aplicar qualquer penalidade ou da.deciséo final do
recurso interposto pela CONTRATADA, a fim de que<seja averbada a
penalizagdo no cadastro municipal de fornecedores.

As sancbes/multas sdo independentes e a aplicacdo de‘uma nao exclui a das ou-
tras, sendo descontadas do pagamento respectivo ou, sefor o caso, cobradas ad-
ministrativa ou judicialmente.

A fixacdo dos percentuais de multa previstos nesta clausula, em percentuais
inferiores aos limites indicados, podera. ser-definida a critério da autoridade
competente, por despacho fundamentado, com base em relato circunstanciado da
area CET gestora da contratacéo.

CLAUSULA DECIMA QUARTA - SUBCONTRATACAO
A CONTRATADA podera. subcontratar, desde que haja prévia e expressa
autorizacdo da CET, sob pena de rescisdao do Contrato e das san¢des previstas na
Lei Federal n° 13.303/16, apenas nas condicdes a seguir:

O sistema operacional poderé ser desenvolvido a partir de melhoramentos em codi-
gos previamente existentes, até o limite de 30% do sistema;

Permanecem .sob & responsabilidade da CONTRATADA todos 0s servicos
executados, independentemente da autorizacdo da subcontratacéo por parte da CET.

A CONTRATADA, sem prejuizo das suas responsabilidades contratuais e legais,

sera a-unica responsavel pelos servigcos executados pela SUBCONTRATADA, sob

pena.de rescisdo deste Contrato e sem prejuizo de outras penalidades cabiveis.
CLAUSULA DECIMA QUINTA - RESCISAO

Constituem motivo para rescisao de contrato, dentre outros:

I - 0 ndo cumprimento de cldusulas contratuais, especificacdes, projetos ou
prazos;

Il - a alteracé@o da pessoa do contratado, mediante:
a) A subcontratacdo total do seu objeto, a associacdo do contratado com

outrem, a cessdo ou transferéncia, total ou parcial, bem como a fuséo, cisdo ou
incorporacgdo, sem anuéncia da CET
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I11 - o desatendimento das determinacgdes regulares da CET decorrentes do
acompanhamento e fiscalizacdo do contrato;

IV - 0 cometimento reiterado de faltas na execucao contratual;
V - a dissolucédo da sociedade ou o falecimento do contratado;
VI - a decretacao de faléncia ou a insolvéncia civil do contratado;

VII - a alteragdo social ou a modificacdo da finalidade ou da estrutura da em-
presa, que prejudique a execucdo do contrato;

VIII - razbes de interesse da CET, de alta relevancia e amplo conhecimento,
justificadas e exaradas no processo administrativo;

IX - o atraso nos pagamentos devidos pela CET decorrentes de obras, servi-
cos ou fornecimentos, ou parcelas destes, ja recebidos ou executados, salvo
em caso de calamidade publica, grave perturbagéo.da ordem interna ou guer-
ra, assegurado ao contratado o direito de optar pela suspensao do cumprimen-
to de suas obrigacdes até que seja normalizada a situacéo;

X - a ndo liberacdo, por parte da CET, de area, local ou objeto para execucao
de obra, servigco ou fornecimento, nes prazos contratuais, bem como das fon-
tes de materiais naturais especificadas no projeto;

XI - a ocorréncia de caso fortuito, forca maior ou fato do principe, regular-
mente comprovada, impeditiva da execuc¢do do contrato;

XII - a ndo integralizacdo da-garantia de execugéo contratual no prazo estipu-
lado;

XIII - o.descumprimento da proibicdo de trabalho noturno, perigoso ou insa-
lubre a menores de 18 (dezoito) anos e de qualquer trabalho a menores de 16
(dezesseis) anos, salvo na condicdo de aprendiz, a partir de 14 (quatorze)
anas;

XIV. - 0 perecimento do objeto contratual, tornando impossivel o prossegui-
mento da execucdo da avenca;

XV - ter frustrado ou fraudado, mediante ajuste, combinacgdo ou qualquer ou-
tro expediente, o carater competitivo de procedimento licitatério publico; ter
impedido, perturbado ou fraudado a realizagdo de qualquer ato de procedi-
mento licitatério pablico; ter afastado ou procurado afastar licitante, por meio
de fraude ou oferecimento de vantagem de qualquer tipo; ter fraudado licita-
¢ao publica ou contrato dela decorrente; ter criado, de modo fraudulento ou ir-
regular, pessoa juridica para participar de licitagdo publica ou celebrar contra-
to administrativo; ter obtido vantagem ou beneficio indevido, de modo frau-
dulento, de modifica¢bes ou prorrogacfes de contratos celebrados com a ad-
ministracdo publica, sem autorizagdo em lei, no ato convocatério da licitagdo
publica ou nos respectivos instrumentos contratuais; ter manipulado ou frau-
dado o equilibrio econémico-financeiro dos contratos celebrados com a admi-
nistracdo publica; ter dificultado atividade de investigacdo ou fiscalizagdo de
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6rgdos, entidades ou agentes publicos, ou ter intervindo em sua atuacdo, in-
clusive no &mbito das agéncias reguladoras e dos 6rgéos de fiscalizagéo.

15.2.  As praticas passiveis de rescisdo, tratadas nesse inciso, podem ser definidas, dentre
outras, como:

a) corrupta: oferecer, dar, receber ou solicitar, direta ou indiretamente, qual-
quer vantagem com o objetivo de influenciar a agdo do empregado da CET
na execucdo do contrato;

b) fraudulenta: falsificar ou omitir fatos, com o objetivo de influenciar o pro-
cesso de execucédo do contrato;

C) coercitiva: causar dano ou ameagar, direta ou indiretamente, as pessoas fi-
sicas ou juridicas, visando afetar a execucao do contrato;

d) obstrutiva: destruir, falsificar, alterar ou ocultar provas ou fazer
declaragdes falsas, com objetivo de impedir materialmente a apuracao de
préticas ilicitas.

15.3.  As préticas exemplificadas no subitem 15.2., além de acarretarem responsabilidade
administrativa, a ser apurada no curso do proprio-processo administrativo de contra-
tacdo, de acordo com o caso concreto, poderdo implicar em responsabilidade civil
indenizatdria e/ou indenizagdo na esfera criminal, nos termos da Lei.

15.4. Os casos de rescisdo contratual devem ser.formalmente motivados nos autos do
processo, devendo ser assegurado o contraditério e o direito de prévia e ampla
defesa.

CLAUSULA DECIMA SEXTA - RECEBIMENTO DO OBJETO

16.1.  Apbs a instalacdo e configuracdo da solucdo, a equipe técnica da CET emitird o
“Termo de Aceite de Entrega e Instalagdo” das licengas perpétuas em até 05 (cinco)
dias Gteis apds a formalizacdo pela CONTRATADA da finalizacdo do processo da
instalagdo/configuracdo (operacdo) da solucéo e confirmacdo que todos os quesitos
estédo sendo cumpridos conforme o Edital.

16.1.1. Entende-se pela instalacdo e configuragdo, tanto a parte fisica da solucdo,
configuracdo logica de todos os produtos/servigos e testes de todas as regras e
procedimentos necessarios a operagao do servigo.

16.1.2. O objeto do Contrato somente sera recebido quando perfeitamente de acordo com as
condigdes contratuais e demais documentos que fizerem parte do ajuste.

16.2.  Executado o contrato, 0 seu objeto devera ser recebido:
| - em se tratando de obras e servigos:

a) provisoriamente, pelo responsavel por seu acompanhamento e fiscalizag&o;
ou

b) definitivamente, pelo Gestor do Contrato.
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16.3.

16.4.

16.5.

17.1.

18.1.

18.1.1.

18.1.2.

18.1.3.

18.2.

18.2.1.
18.2.3.

18.3.

18.3.1.

O recebimento provisério ou definitivo ndo exclui a responsabilidade civil,
principalmente quanto a solidez e seguranca da obra ou do servi¢o, nem ético
profissional pela perfeita execucdo nos limites estabelecidos pelo Cddigo Civil
Brasileiro e pelo contrato.

Nos casos devidamente justificados, os prazos para recebimento provisorio e
definitivo poderdo ser prorrogados mediante autorizagdo da autoridade competente,
formalizada através de Aditamento, desde que celebrado anteriormente ao término
da vigéncia contratual.

Na hipotese de rescisdo do contrato, cabera ao responsavel pela fiscalizagdo atestar
as parcelas adequadamente concluidas, recebendo provisoria ou definitivamente,
conforme o caso.

CLAUSULA DECIMA SETIMA - LEGISLACAO APLICAVEL

Lei Federal n® 10.520/02, Lei Federal 13.303/16, Lei Complementar n° 123/06 e
suas alteracdes posteriores, Decreto Municipal n® 44.279/03 e Regulamento Interno
de Licitagdes, Contratos e Convénios - RILCC da CET;.aplicando-se, quando for o
caso, supletivamente, os principios da Teoria Geral dos. Contratos e as disposi¢des
do Direito Privado.

CLAUSULA DECIMA OITAVA DA MATRIZ DE RISCO

A Matriz de Risco é o instrumento tem o objetivo de definir as responsabilidades do
Contratante e do Contratado na execug¢ao do contrato.

Constitui peca integrante deste contrato, independentemente de transcricdo no
instrumento respectivo, 0 Anexo Matriz de Risco do EDITAL

O termo risco foi designado. neste contrato para designar o resultado objetivo da
combinacdo entre probabilidade de ocorréncia de determinado evento, aleatorio,
futuro e que independa.da vontade humana, e o impacto resultante caso ele ocorra.
Esse conceito-pode ser-ainda mais especifico ao se classificar o risco como uma
atividade de ocorréncia de um determinado evento que gere provavel prejuizo
econdmico.

A andlise dos riscos associados a esta contratacdo é realizada através da matriz de
risco constante no ANEXO XII que tem por objetivo tracar as diretrizes das
clausulas contratuais. Por isso todos os riscos sdo indicados na forma de Anexo do
Edital-e-tem por objetivo refletir os eventos mitigaveis incidentes no projeto.

A responsabilidade da CONTRATADA e do CONTRATANTE estéo
estabelecidas na MATRIZ DE RISCO.

As responsabilidades sdo exclusivas e ilimitadas.

Os riscos previstos de responsabilidade da CONTRATADA néo podem ser objeto
de aditamento.

Sempre que atendidas as condicdes do CONTRATO e mantida as disposi¢fes da
MATRIZ DE RISCO, considera-se mantido seu equilibrio econémico-financeiro.

A CONTRATADA somente poderd solicitar a recomposi¢cdo do equilibrio
econémicofinanceiro nas hipoteses excluidas de sua responsabilidade na MATRIZ
DE RISCO.

Rua Barao de Itapetininga, 18 Fone PABX 3396-8000

CEP 01042-000 www.cetsp.com.br
Séao Paulo - SP

ARS/LCPC - EXP. N°0238/22 - CT 073/22 - PGE 028/22 - LGPD 13



CET Companhia de Engenharia de Trafego

CLAUSULA DECIMA NONA - DISPOSICOES FINAIS E CONFIDENCIALIDADE

19.1.

19.2.

19.3.

19.4.

19.5.

19.6.

19.7.

20.1.

Para execucdo deste Contrato, nenhuma das partes poderd oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de
guem quer que seja, tanto por conta propria quanto por intermédio de outrem,
qualquer pagamento, doagdo, compensacao, vantagens financeiras ou beneficios de
qualquer espécie que constituam pratica ilegal ou de corrupcdo, seja de forma direta
ou indireta quanto ao objeto deste contrato ou de outra forma a ele ndo relacionada,
devendo garantir, ainda que seus prepostos e colaboradores ajam da mesma forma,
nos termos do Decreto Municipal n° 56.633/15.

A CONTRATADA concorda com as normas, politicas e préaticas estabelecidas no
Cddigo de Conduta e Integridade da CET, disponivel ‘no .site da
CET/Transparéncia CET, no link: http://www.cetsp.com.br/media/719911/codigo-
de-conduta-e-integridade-1a-rev.pdf, comprometendo-se com 0. seu integral
cumprimento, inclusive por parte de seus empregados e. prepostos, conforme
previsto na Lei Federal n°® 13.303/16 e no Decreto “Municipal n° 58.093/18,
comprometendo-se com a ética, dignidade, decoro, zelo. e eficacia e os principios
morais que norteiam as atividades desempenhadas no exercicio profissional e fora
dele, em razdo das obrigacdes contratuais assumidas; com foco na preservacdo da
honra e da tradi¢do dos interesses e servigos publicos.

A CONTRATADA concorda e compromete-se em cumprir as Normas de
Seguranca de Informacgdes estabelecidas -na CET, nos termos da Politica de
Seguranga da Informagéo - PSI, disponivel em
http://www.cetsp.com.br/media/1177904/15-politica-de-seguranca-da-informacao-

cet.pdf.

A CONTRATADA obrigar-se-a-a manter a mais absoluta confidencialidade a
respeito de quaisquer informagdes, dados, processos, férmulas, codigos, cadastros,
fluxogramas, diagramas logicos, dispositivos, modelos ou outros materiais de
propriedade da“CONTRATANTE, aos quais tiver acesso em decorréncia da
prestacdo de“servigos relacionados ao presente Edital, ficando terminantemente
proibida defazer uso ou revelacdo destes, sob qualquer justificativa.

Nenhuma tolerancia das partes quanto a falta de cumprimento de quaisquer das
clausulas do-ajuste poderé ser entendida como aceitagdo, novagao ou precedente.

A CONTRATADA devera zelar pelo sigilo de quaisquer informagdes referentes a
estrutura, sistemas, usuarios, contribuintes, topologia, e a0 modo de funcionamento
e tratamento das informagdes da CET, durante e apds fim deste Contrato, salvo se
houver autorizacdo expressa da CET para divulgagéo.

N&o havera nenhum tipo de facilidade de acesso remoto, tdo menos envio de forma
automatica ou controlada de informagdes (backdoor) originadas de
software/hardware contratado ou adquirido sem o conhecimento e formal
autorizacdo da CET. A ndo observancia desse fato poderd ser considerada
espionagem e sera motivo de processo civil e criminal conforme legislagéo vigente.

CLAUSULA VIGESIMA - FORO

Para solucionar quaisquer questdes oriundas deste Contrato, é competente, por
disposicgéo legal, o foro da Fazenda Publica da Comarca da Capital, Sdo Paulo.
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E, por se acharem assim justas e contratadas, assinam o presente Contrato em 02 (duas) vias
de igual teor e forma, diante das testemunhas abaixo indicadas, que também o assinam.

Séo Paulo, de Setembro de 2022

PELA CET
ROBERTO LUCCA MOLIN JAIR DE SOUZA DIAS
Diretor Administrativo e Financeiro Presidente
PELA CONTRATADA
NOME:
CPF:
RG:
Testemunhas:
CET: CONTRATADA:
1) 2)
ADRIANA RAMOS DOS SANTOS
CPF:
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CONTRATO N° 073/22
PREGAO ELETRONICO N° 028/22

CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS DE SEGURANGCA DA INFORMACAQ E INTEGRACAO EM
PLATAFORMA UNICA DE SOLUCAO DE GESTAO DE SEGURANCA DE
DADOS, EM ATENDIMENTO A LEI 13709/18 - LEI GERAL DE PROTECAO DE
DADOS - LGPD, INCLUINDO SUPORTE TECNICO, GARANTIA E
MANUTENCAO DE VERSOES, OPERACAO ASSISTIDA SERVICOS DE
INSTALACAO E CONFIGURAC}AO DA SOLUGCAO, TREINAMENTO,
INTEGRACOES NECESSARIAS COM SOLUCOES DE TERCEIROS PARA
ATENDER AS DEMANDAS DA CET PELO PERIODO DE 24 (VINTE E QUATRO)
MESES.

ANEXO |
TERMO DE REFERENCIA
1. OBJETO

A presente licitacdo objetiva a contratacdo de empresa especializada na prestacao de
Servicos de Seguranca da Informacdo e Integracdo em Plataforma Unica de solucdo de
gestdo de seguranca de dados, em atendimento a Lei Geral de Protecdo de Dados
(LGPD) — 13.709/18, conforme condigdes estabelecidas neste Termo de Referéncia e
seus anexos, incluindo suporte técnico, garantia e manutencgéo de versdes, operacao as-
sistida, servigos de instalacdo e configuracdo.da solucéo, treinamento, integragcdes ne-
cessarias com solugdes de terceiros para atender as demandas da Companhia de Enge-
nharia de Trafego — CET pelo periodo de 24 (vinte e quatro) meses.

2. JUTIFICATIVA
2.1  Origem e necessidade da demanda

2.1.2 A Companhia de Engenharia de Trafego — CET, atendendo aos obijeti-
VOS e.as necessidades da municipalidade, possui como missdo con-
tribuir para a Mobilidade da cidade de S&o Paulo, por meio do esti-
mulo e da integracdo dos diferentes meios de deslocamentos, visan-
do a melhoria da qualidade de vida dos cidadaos.

2.1.3 .- Nesse sentido, para o alcance dos objetivos estratégicos que sustentam
essa missdo, € necessario compreender que ha um universo multidis-
ciplinar por tras do escopo de atividades que a CET desenvolve. Es-
se escopo integra, além de atividades de planejamento no transito,
projetos sinalizacdo viaria e operacdo do sistema viario, uma com-
ponente de significativo impacto que tangencia a modernizacao tec-
noldgica das centrais de trafego e de toda a infraestrutura de servicos
que apoiam essas atividades.

2.1.4 Essa necessidade de investimentos e dedicacdo de recursos ao campo
da tecnologia torna-se relevante, haja vista o destaque do crescimen-
to continuo dos conceitos de “Smart Cities” € 0 impacto direto do
aumento no uso de solucdes tecnoldgicas apos a pandemia do novo
Corona Virus, que modificou de forma sensivel as necessidades, ha-
bitos, rotinas e a relacdo de trabalho e de consumo ao redor do mun-
do, afetando, por consequéncia, a mobilidade da populacdo em ge-

ral.
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2.1.5 Frente a essas necessidades, a CET vem se mobilizando para conhecer
e estudar estes movimentos e desafios, visando identificar novas
tendéncias mundiais que possam afetar o tema mobilidade.

2.1.6 Corrobora este entendimento o Planejamento Estratégico publicado e
elaborado para os anos de 2022 a 2026, que esta diretamente vincu-
lado ao Compromisso de Desempenho Institucional — CDI da Com-
panhia, planejamento esse que determinou, dentre os objetivos es-
tratégicos, a necessidade do Fortalecimento do uso da tecnologia e
de instrumentos de Gestdo (objetivo numero 111), tanto no ambiente
interno da CET como em projetos a serem futuramente implementa-
dos.

n.° Objetivos Estratégicos da CET Temas e Metas PdM

MELHORAR A SEGURANCA VIARIA, APLICANDO OS
CONCEITOS “VISAO ZERO” E “SISTEMAS SEGUROS”

- Seguranga Vidria - Meta 39
- Mobilidade Ativa - Metas 41 e 43
- Transporte Publico - Meta 48

GARANTIR A MOBILIDADE ATIVA, INCENTIVANDO
OS DESLOCAMENTOS A PE E DE BICICLETA E
ESTIMULANDO A INTEGRACAO DOS MODAIS

FORTALECER O USO DE TECNOLOGIA E DE
INSTRUMENTOS DE GESTAO TANTO NO AMBIENTE
INTERNO DA CET COMO NOS PROJETOS A SEREM
IMPLANTADOS

OPERAR E FISCALIZAR, CONTRIBUINDO PARA A

- Seguranga Vidria - Meta 39

- Mobilidade Ativa - Metas 40 e
43

- Transporte Piblico - Meta 48

- Seguranga Vidria - Meta 39

- Mobilidade Ativa - Metas 41 e 43
- Transporte Plblico - Meta 48

- Seguranca Vidria - Meta 39

IV | PRIORIDADE DA MOBILIDADE ATIVA E DA | -Mobilidade Ativa - Metas 41 e 43
SEGURANCA DOS MOTOCICLISTAS -Transporte Piblico - Meta 48
GARANTIR COMUNICAGAO COM A POPULAGAO E | - seguranca vidria - Meta 39

V | CAPACITAGAO INTERNA DURANTE A ELABORACAO | - Mobilidade Ativa - Metas 41 ¢ 43

E IMPLANTACAO DOS PROJETOS.

- Transporte Publico - Meta 48

2.2 Dentre os esforgos necessarios no campo da tecnologia, ha que ressaltar aque-
les que dizem respeito ao tema Governa Corporativa. O tema Governanga
figurou como um-dos 3 pilares do planejamento estratégico dos anos de
2018 a 2021 dessa-companhia, e teve por objetivo estabelecer iniciativas
que visam aprimorar os aplicativos e tecnologias administrativas, promover
a melhoria dos-recursos humanos, bem como melhorar os recursos adminis-
trativos. e de infraestrutura. Os objetivos voltados é de carater continuo e
possui relacdo direta com 0s objetivos

2.3 No contexto global, ndo hd como falarmos sobre investimentos voltados ao
fortalecimento do uso da tecnologia, sem discutirmos seus impactos no que
se refere aos temas Seguranca da Informagéo e ao Compliance.

24 Isto porque, é sabido que a CET possui inimeras aplicacbes e plataformas
que salvaguardam dados sensiveis, dados e sistemas que podem ser impac-
tados direta e indiretamente pelo crescente aumento no nimero de invasées
e ataques cibernéticos.

2.5 Esse contexto é potencializado ao fato de a Companhia de Engenharia de Tra-
fego — CET — agora ser responsavel por todas as atividades do Departamen-
to do Sistema Viario — DSV, de acordo com o Decreto 60.982, de 30 de
dezembro de 2021.

2.6 Esse marco aumenta exponencialmente o volume de dados e informacdes
transacionadas pelos agentes, inclusive em relagdo ao uso do DSV DIGI-
TAL, uma ferramenta desenvolvida para viabilizar o atendimento mais &gil
e simples aos proprietarios de veiculos.
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2.7 Nesse sentido, ha que se considerar, em um primeiro momento, a necessidade
de adequacdo do ambiente tecnoldgico dessa Companhia ao dispositivo le-
gal, que disciplina o tema seguranca da informacao, qual seja, a Lei Geral
de Protecdo de Dados (LGPD). Sobre o tema, é sabido que apds 0s marcos
da referida lei, os agentes de tratamento de dados ficam sujeitos as sancdes
administrativas a serem aplicadas pela autoridade nacional, podendo incor-
rer em multas, adverténcias, bloqueio, publicizacdo do ato de sangéo, inclu-
indo a paralizacdo/suspensao dos servicos prestados.

2.8 De igual modo, é sabido que nos ultimos anos inimeras bases de dados de
empresas ao redor do mundo foram sujeitas a incidentes de seguranca, nesse
cenario, em um mundo crescentemente digitalizado, a preocupagdo com a
Privacidade e com os dados pessoais ndo pode ser ignorada.

2.9  As regras de Privacidade de organizaces, sejam elas publicas ou privadas,
sdo criadas em conexdo com a propria Governanga corporativa, irradiando
organica e construtivamente nas atividades de tratamento de dados, nesse
sentido a LGPD compde 11 pilares e cada um deles visa atender a uma ne-
cessidade prevista. Em relacdo a Seguranca, temas um pilar que tangencia o
tratamento dos dados forma segura, portanto, a organizacdo deve possuir
um programa de seguranca da informacéo. que garante a aplicacdo das me-
didas de seguranca necessarias, alinhadas aos riscos identificados e imple-
mentadas desde a concep¢ao de novos/produtos, servicos, processos etc.

2.10  Nesse cenario, ao considerarmos o volume de acessos e informacdes transaci-
onadas pela CET, a disponibilizagdo de novos servigcos e a complexidade
dos eventos executados pelas.areas internas e externas, bem como o cres-
cente aumento de novas ameagas cibernéticas, tentativas de invasdo aos sis-
temas e ataques, é possivel concluir que, sem um processo e/ou ferramenta
que possibilite a correta protecdo-do dado, seja onde ele estiver, a CET esta-
ra sujeita a passar por. incidentes de seguranca com grave impacto ao de-
sempenho institucional, tais como indisponibilidade nos servicos forneci-
dos, acesso e distribuicdo ilegal de informacdes, dados pessoais, dados pes-
soais sensiveis e tempo investido pela equipe no tratamento e resposta de
ocorréncias.

2.11  Por fim, por meio da solucdo de tecnologia que se pretende contratar, busca-
se, sobretudo, melhorar os avancos voltados para Seguranca da informacéo
e dados pessoais frente aos mais diversos desafios, explorando as vantagens
oriundas da utilizacdo de Inteligéncia Artificial e demais solucdo disrupti-
vas de TIC disponiveis nesse segmento de mercado.

3. DESCRICAQ DA SOLUCAO

3.1. Levando-se em consideragéo a atual situagdo da estrutura de seguranca da Compa-
nhia de Engenharia de Trafego-CET, foram especificadas as caracteristicas de con-
tratacdo de solugGes (hardware e software) e servigos de seguranca digital integrados
em plataforma Unica para protecdo do ambiente computacional e seus ativos. A pla-
taforma devera contemplar disponibilidade e capacidade de gestdo, garantindo de-
sempenho e protecdo dos acessos aos dados e informagdes sensiveis dos sistemas e
informagdes em custddia, hospedados e processados no ambiente da CET. A Plata-
forma devera contemplar os seguintes itens:

3.1.1. Solucéo de gestdo centralizada de chaves criptograficas e criptografia;

3.1.2. Solucéo de Mapeamento e Classificagdo de Dados;
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3.14.
3.15.
3.1.6.
3.1.7.
3.1.8.
3.1.9.

Servicos de Treinamento;

3.2. Tabela de Composicéo de Itens

Servicos de Operacdo Assistida.

CET Companhia de Engenharia de Trafego

3.1.3. Solucéo de Gestéo de Identidade e Acesso;
Solucdo de Prevencdo de Vazamento de dados;

Solucdo de Gestao de senhas de alto privilégio;

Servicos de Instalacdo e Configuracao;

Solucdo de painel central de gerenciamento de indicadores de seguranca;

ITEM DESCRICAO METRICA QUANTIDADE

1 Console de Gerenciamento de | Licenca Perpétua / 02
Chaves Criptogréficas Aquisicéo

2 Criptografia para Sistemas de | Licenca Perpétua-./ 11
Arguivos de Servidores Aquisicéo
Criptografia de Registros em |, . )

3 Bar?cog de Dados viagApIicagées )Iz\lce_ngaN Perpetyg, “/ 05
Web quisicdo

4 Criptografia para Compartilha- | Licenga “Perpétua / 01
mento Seguro de Base de Dados { Aquisicdo

5 Mdodulo de Mapeamento de Clas- |'Licenca  Subscricdo 24
sificacdo de dados. (Mensalidade)

6 Solucdo de gestdo de identidade | Licenga Subscricao 24
e acesso. (Mensalidade)

7 Solucdo de Prevencdo de vaza-'| Licenca Subscricao 24
mento de dados. (Mensalidade)

8 Solucdo de gestdo.de credenciais | Licenca Perpétua / 01
de alto privilégio Aquisicdo

9 Painel Central de Gerenciamento | Licenca Subscricao 24
de Indicadores de Seguranca (Mensalidade)
Manutencdo e Garantia de Con-

10 | sole de Gerenciamento de Cha- | Servigo mensal 24
ves Criptograficas
Manutencao e Garantia para

11| Criptografia para Sistema de Ar- | Servigo mensal 24
quivos de Servidores
Manutengdo e Garantia para
Criptografia de Registros em .

2 Bar?cog de Dados viagApIicagﬁes Servigo mensal 24
Web
Manutengdo e Garantia para

13 | Criptografia de Compartilhamen- | Servigo mensal 24
to Seguro de Base de Dados
Manutencdo e Garantia para So-

14 | lucdo de gestdo de credenciais de | Servigo mensal 24
alto privilégio
Instalacdo e Configuragao de pla- -

15 taformg de criptog?afiag P Servigo 01

16 | Treinamento Servico 01

17 | Servico de Operacdo Assistida Servico mensal 23
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3.3. Vigéncia

3.3.1. O contrato tera vigéncia de 24 (vinte e quatro) meses, a contar da data de as-
sinatura do Contrato ou da ultima dada da assinatura eletronica registrada no
Contrato. Podendo ser renovada até seu limite legal.

3.3.2. Durante o periodo de vigéncia das manutencdes, estardo inclusas todas as
atualizacOes necessarias para o perfeito funcionamento da solucéo.

4. DA INDISSOCIABILIDADE DO OBJETO

Visando a mitigacdo de pontos de falha, decidiu-se, apds criteriosos estudos/de mercado,
que a contratacdo pela modalidade de servigos gerenciados através de unico fornecedor
de todos os modulos, ira resguardar os interesses da Companhia de Engenharia de Trafe-
go - CET, de forma a ndo tornar o ambiente de seguranca da informagdo, por si so, ndo
gerenciavel dentre a heterogeneidade de tecnologias e fornecedores existentes no merca-
do.

Notadamente, a contratacdo de fornecedores diferentes para cada mddulo, ou subconjun-
to de modulos, oferecera riscos no tocante a integracdo e operagao entre eles de forma
que as entregas esperadas poderdo ser comprometidas, trazendo riscos diretos e indiretos.

Executando a contratacdo por meio de fornecedores.diferentes, certamente havera duran-
te a execucao dos servicos questdes técnicas onde cada fornecedor do seu referido médu-
lo podera se eximir de responsabilidade onerando 0s demais fornecedores.

Ademais, a contratacdo de modulos individuais-podera acarretar maior tempo de instala-
¢ao, aumento de nivel de complexidade e consequentemente maior investimento por par-
te da Companhia de Engenharia de Trafego - CET.

Cabe ressaltar o comprometimento por parte deste 6rgdo em priorizar qualidade e exce-
Iéncia também no segmento de seguranca, buscando conformidade com padrdes e nor-
mas do mercado privado e publico, incluindo a Lei n® 13.709 de 14 de agosto de 2018 -
Lei Geral de Protecdo.de Dados, que dispbe sobre o tratamento de dados pessoais, inclu-
sive nos meios digitais; por pessoa natural ou por pessoa juridica de direito publico ou
privado.

A Companhia de Engenharia de Trafego - CET, busca fornecedores capazes de prover a
solucdo integrada e coesa, e assim, garantir a melhor entrega dos resultados esperados.

As melhares préticas de seguranca atuais versam que as solu¢fes devem possuir intero-
perabilidade e correlacdo para que se possa obter o melhor resultado de prevencéo, pro-
tecdo e mitigacao de incidentes de seguranga.

No-tocante as melhores praticas de seguranga, coube-nos avaliar ainda as necessidades
inerentes ao corpo técnico dos Fornecedores e sua qualificacdo para implementacédo, ope-
racdo e suporte dos servicos, salientando que para correta execucdo do objeto serd im-
prescindivel a existéncia de profissionais certificados nas areas de expertise do objeto
contratado.

Dessa forma, a Companhia de Engenharia de Trafego - CET, também balizara as ofertas
atraves de empresas com profissionais que detém comprovadamente o conhecimento e
aptiddes necessarios para a execucao e entrega dos servicos demandados.

5. REQUISITOS TECNICOS E FUNCIONAIS:
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5.1. Gerenciamento de Chaves Criptograficas e Criptografia

5.1.1. A solucdo deve oferecer recursos para proteger e criptografar os bancos de
dados, arquivos e contéineres, além de poder proteger ativos que residem em
nuvem, servidores virtuais, big data e servidores fisicos;

5.1.2. A solucdo deverad prover uma console de gerenciamento composta por um
conjunto integrado de produtos baseados em uma infraestrutura comum e exten-
sivel, com gerenciamento centralizado de politicas e de chaves;

5.1.3. A solucdo devera prover uma console Unica que permita 0 gerenciamento
centralizado de todos os softwares de criptografia, suas chaves criptogréaficas,
politicas de configuracdo, publicacdo e controle de acesso dos dados a serem
protegidos;

5.1.4. A console devera possuir controles validos pelos padrdes FIPS 140-2, Com-
mon Criteria, para garantir total seguranca das chaves criptograficas;

5.1.5. A console de gerenciamento centralizado deverd-suportar softwares para as
funcionalidades que seguem:

5.1.5.1.  Criptografia transparente — para criptografar, controlar o acesso ao da-
do e oferecer registros de auditoria de acesso.aos dados sem impactar nas
aplicacdes, base de dados ou infraestrutura-onde quer que os servidores es-
tejam instalados;

5.1.5.2. Integracdo com SIEM = suportar integracdo com 0s sistemas de ge-
renciamento de logs do mercado;

5.1.5.3.  Seguranca de container - oferecer criptografia de dados, controle de
acesso e registro de acesso ao dado;

5.1.5.4.  Seguranca de big data - criar isolamento em seus data lakes, mascarar
dados confidenciais e controlar a seguranca e a conformidade de usuarios e
administradores;

5.1.5.5. . Tokenizacdo e mascaramento de dados - reduzir os custos e o esforco
necessarios para cumprir com as politicas de seguranca e normas regulato-
rias como-0 LGPD, GDPR entre outras;

5.1.5.6.  Criptografia para aplicagdes — simplificar o processo de adigdo de
criptografia em aplicagdes, por meio de APIs (ou outra tecnologia) basea-
das em padrdes que potencializem operagdes criptograficas e de gerencia-
mento de chaves de alto desempenho;

5.1:6. O console devera ser configurada em alta disponibilidade (HA) com um n6
priméario e um né secundario evitando a indisponibilidade do gerenciamento em
caso de falha;

5.1.7. Deverd apoiar a incorporacdo de varios consoles adicionais para fins de con-
figuracdo de esquemas de tolerancia a falhas multinivel,

5.1.8. Os softwares instalados nos servidores deverdo operar de forma autonoma
ndo causando impacto em caso de perda de comunicagao com a console de ge-
renciamento;

Rua Barao de Itapetininga, 18 Fone PABX 3396-8000
CEP 01042-000 www.cetsp.com.br
Séao Paulo - SP

ARS/LCPC - EXP. N°0238/22 - CT 073/22 - PGE 028/22 - LGPD 21



CET Companhia de Engenharia de Trafego

5.1.9. Os softwares deverao realizar a troca/mudanca de chaves sem indisponibili-
dade nos servidores e aplicagdes;

5.1.10. Cada console devera ter a escalabilidade para suportar o crescimento;

5.1.11. Detalhes da chave de criptografia ndo deverdo ser divulgados para usuarios
do sistema para que o algoritmo de criptografia esteja protegido dos usuarios da
plataforma. Estes deverdo ser armazenado de forma segura em um dispositivo
dedicado aos servigos de seguranca dentro do console;

5.1.12. Serdo aceitas solucbes de fabricantes distintos, desde que estes fabricantes
comprovem interoperabilidade e suporte a solucao ofertada;

5.1.13. A console devera possuir capacidade de gerenciar chaves criptograficas pa-
drdo KMIP (Key Management Interoperability Protocol);

5.1.14. Devera ser compativel com APIs PKCS (Public Key Cryptography Stand-
ards) # 11, JCE (Java Cryptography Extension), Microsoft:CNG (Criptography
API Next Generation) e Microsoft Key Extensible Management;

5.1.15. Devera ser capaz de oferecer suporte a certificados digitais (X. 509) PKCS #
7, PKCS # 8 e PKCS # 12, chaves de criptografia simétrica: algoritmos 3DES,
AES (128, 192, 256), ARIA (128, 192, 256) e assimétrica :algoritmos RSA
(1024,2048,4096) e Elliptic Curve;

5.1.16. Devera ser escalavel para oferecer suporte a gerenciamento de software de
varios servicos em uma estrutura.de multi-tenant e com suporte a configuracéao
de seguranca de varios dominios. ‘Para.isso, devera possibilitar configurar dife-
rentes chaves criptograficas de acordo com cada area de operacdo, se necessa-
rio;

5.1.17. A console deveréa.possibilitar‘gerenciamento via interface Web além de co-
mandos (CLI) e API (REST);

5.1.18. Devera requerer autenticacao de usuario e senha com integracdo LDAP e Mi-
crosoft Active Directory e, opcionalmente, dois fatores RSA,

5.1.19. Devera ser capaz de configurar cdpias de backup de suas configuracGes au-
tomaticamente ou manualmente;

5.1.20. Requerimentos complementares:
5.1.20:1. Deveréa suportar usuarios multiplos;

5.1.20.2. Deveré possuir suporte comprovado para até 1 milhdo de chaves crip-
tograficas;

5.1.20.3. Devera possibilitar cluster para alta disponibilidade (HA);
5.1.20.4. Deveréa possuir toolkit e interface de programac&o;

5.1.20.5. Devera suportar Integracdo com infraestrutura de autenticagdo exis-
tente, com facil configuracdo;

5.1.20.6. Devera possuir APl RESTful;

5.1.21. Opcodes de instalagéo:
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5.1.21.1. Sistema virtual com padrdes e requisitos da certificacdo FIPS 140-2
Nivel 2, ou certificacdo compativel;

5.1.21.1.1. O sistema virtual deve ser compativel com VMware, Hyper-V,
KVM, AWS e Azure;

5.1.21.2. Sistema de hardware com padrles e requisitos de certificagdo FIPS
140-2 Nivel 2, ou compativel;

5.2. Criptografia para Sistemas de Arquivos de Servidores

5.2.1. Deveréa oferecer controle de acesso de usuarios, incluindo usuarios privilegia-
dos, e registro detalhado de auditoria de acesso visando atender aos requisitos
de conformidade e praticas recomendadas para protecdo de dados;

5.2.2. Deveréa prover criptografia de servidor de arquivo (dado ndo estruturado) para
dados em repouso com gerenciamento centralizado de chaves;

5.2.3. Devera fornecer criptografia para a estrutura de.pastas e arquivos dos
SGBD’s (Sistemas Gerenciadores de Banco de Dados)para dados em repouso
com gerenciamento centralizado de chaves;

5.2.4. O processo de criptografia devera ser executado por softwares que serdo ins-
talados nos servidores de banco de dados;

5.2.5. O software ou equivalente devera residir no sistema operacional ou na cama-
da de dispositivo, e a criptografia e a-descriptografia deverdo ser transparentes
para todos os aplicativos executados acima dela;

5.2.6. Deveréa ser compativel com servidores fisicos e versdes virtualizadas;

5.2.7. Sua implementacdo ndo devera exigir qualquer alteracdo no servidor de ar-
quivo ou processo_para‘manuseio do dado pelo usuério final,

5.2.8. Devera.ser capaz de criptografar arquivo, volume ou diretorio desses servido-
res de forma.que eles possam proteger informacdes ndo estruturadas;

5.2.9. A implementacdo destes ndo deverdo gerar uma carga incremental (proces-
samento, memoria e espaco em disco), tipica em servidores, de mais de 5%,
sendo toleravel picos esporadicos de até 10%;

5.2.10. Além de criptografar a estrutura de pastas e arquivos do banco de dados, apli-
cagOes e Servidores de Arquivo, os softwares deverdo ser capazes de criptogra-
far arquivo, volume ou diretorio desses servidores de forma que eles possam
proteger informagdes estruturadas e ndo estruturadas;

5.2.11. Os softwares deverdo registrar e rastrear o acesso dos usuarios de sistema aos
arquivos e ser capaz de bloquear ou restringir este acesso;

5.2.12. A solugéo deve operar plenamente sem a necessidade de instalacdo de softwa-
res nas estacoes de trabalhos que acessardo os servidores, bem como néo solici-
tar autenticacdo adicional durante o acesso aos dados criptografados no servi-
dor,
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5.2.13. As politicas de controle de acesso deverdo ser aplicadas aos usuarios privile-
giados do sistema e estes ndo deverdo possuir autoridade para desfazer a politica
de acesso na tentativa de elevar novamente seu privilégio;

5.2.14. Essas diretivas deverdo permitir ser baseadas em usuario, processo, tipo de
arquivo, dia e horario;

5.2.15. As politicas deverdo ser aplicadas aos usuarios locais, ou igualmente integra-
das no AD ou no LDAP;

5.2.16. Os softwares deverao ter a capacidade de armazenar chaves criptograficas em
mem©aria para que eles ndo exijam conectividade com a console de.gerencia-
mento para poder aplicar processos de criptografia e descriptografia;

5.2.17. Os registros (logs) de atividade do usuario deverdo ter a capacidade de ser
enviado para uma solucdo de SIEM através de um servidor.de syslog ou no
formato CEF, em tempo real e nativamente;

5.2.18. A solucdo devera suportar ambiente em nuvem, tais como AWS, Azure, Go-
ogle Cloud, Oracle Cloud e IBM, pelo menos;

5.2.19. Devera registrar todas as tentativas de acesso. de usuarios, aplicativos e pro-
Cessos;

5.2.20. Deveréa possuir politicas de acesso baseadas em funcéo para identificar qual
dado foi acessado, quem o acessou, como 0 acessou, o local e quando foi aces-
sado;

5.2.21. Deveréa permitir que usuarios privilegiados executem seu trabalho sem acesso
a informagdes contidas nos arquivos criptografado;

5.2.22. Deveréa ser compativel com os'sistemas operacionais:
5.2.22.1. Microsoft: Windows Server 2019, 2016 2012 ou superior;
5.2.22.2. UNIX: IBMAIX;

5.2.22.3. Linux: Red Hat Enterprise Linux (RHEL), SUSE Linux Enterprise
Server,.and Ubuntu;

5.2:23. Devera permitir no minimo criptografia para a estrutura de pastas e arquivos
para multiplos fabricantes de banco de dados, tais como:

5.2.23.1. Oracle (Windows, Linux);
5.2.23.2. DB2 (Windows, Linux);
5.2.23.3. Informix (Windows, Linux);
5.2.23.4. MySQL (Windows, Linux);
5.2.23.5. MS SQL (Windows);

5.2.23.6. Postgree (Linux);

5.2.23.7. MongoDB (Windows e Linux);
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5.2.23.8. Sybase (Linux);

5.3. Criptografia de Registros em Bancos de Dados via Aplicacdes Web
5.3.1. Permitir a Tokenizacdo, independentemente do tipo de banco de dados, com
mascaramento dinamico, para promover a anonimizacao/pseudonimizacdo de
dados, incluindo dados pessoais, seja no Data Center, ambiente de big data ou
Nuvem.

5.3.2. Permitir tokenizacao irreversivel (one-time Tokenization) para aplicar o con-
ceito pleno da anonimizagéo (néo reversivel) conforme LGPD Artigo 12;

5.3.3. Possuir servidores de token escalavel,

5.3.4. Comunicacdo via TLS autenticado mutuamente;

5.3.5. Interface REST API com chamadas individuais e em lote;
5.3.6. Permitir geracdo de Tokens Aleatorios;

5.3.7. Compativel com FPE FF1, Tokens FF3;

5.3.8. Permitir Mascaramento Dindmico ou Estatico de Dados;
5.3.9. Gerenciamento de chaves e politicas;

5.3.10. Suporte AD / LDAP;

5.3.11. Suporte a dados numéricos e alfanumeéricos;

5.3.12. Permitir a criacdo de tokens em formatos numéricos, de texto e de data para
aplicativos Unicos ou.multiples;

5.3.13. Permitir utilizar grupos de usuarios LDAP para decidir quais informacdes sdo
exibidos para grupos especificos;

5.3.14. Suportar servidor de tokens no formato virtual de acordo com a escolha da
CETyOVF; 1SO, VHD, Microsoft Azure Marketplace ou Amazon AMI;

5.3.15. Restringir 0 acesso a ativos confidenciais sem alterar os esquemas do banco
de dados, sem interrupcdes;

5.3.16. Proteger dados em trénsito e em repouso;

5.3.17. Mascarar os dados em ambiente de desenvolvimento, teste e terceirizados
com acesso ao banco de dados;

5.3.18. Proteger usuarios DBAs, administradores de sistema, root, com acesso direto
ao banco de dados, contra acdo de usuarios mal-intencionados;

5.4. Criptografia para Compartilhamento Seguro de Bases de Dados

5.4.1. Este software devera permitir o mascaramento dos dados sensiveis para per-
mitir o compartilhamento seguro com terceiros, ambientes de teste, ambientes
de desenvolvimento e outros casos de uso aplicaveis;

5.4.2. O funcionamento devera ser baseado em tabela e/ou coluna;
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5.4.3. A solucéo devera ser customizavel e de alta performance;

5.4.4. A solucédo devera suportar, pelo menos, as operacdes de criptografia / Tokeni-
zacdo e descriptografia / detokenizacdo de tabelas e / ou colunas;

5.4.5. A solucdo devera ser “transparente” para a aplicagdo ou banco de dados com
acesso via conexdo JDBC, sem a necessidade de requerer alteracdes ou instala-
¢Oes adicionais no servidor de banco de dados;

5.4.6. A solucdo devera suportar, pelo menos, arquivo CSV, Oracle, Microsoft SQL
Server, MySQL, Postgree, MongoDB e DB2;

5.4.7. A solucédo devera permitir replicacdo de arquivo para arquivo, banco de dados
para banco de dados, arquivo para banco de dados e banco de dados para arqui-
Vo;

5.4.8. Pelo menos os seguintes modelos deverdo ser suportados: Standard AES En-
cryption, Batch random Tokenization e Batch FPE FF3/FF1

5.5. Identificacdo e Classificacdo de Dados

5.5.1. A solucdo devera possibilitar a descoberta  de dados, em ambiente de dados
estruturados e ndo estruturados, armazenados em. diferentes repositérios, tais
como:

55.1.1.  Servidores de Arquivos;
55.1.2.  Banco de Dados;
55.1.3. Bigdata;

5.5.1.4.  EstacOes de trabalho;

5.5.2. A solucdo deve permitir, através de interface Unica, realizar o levantamento e
entendimento.dos dados. existentes, sua localizacdo e riscos associados, permi-
tindo:

5.5.3. Atender aos requisitos de privacidade;

5.5.4.7 Obter visibilidade sobre os dados que estdo em risco de exposicao;

5.5.5. Suportar a criacdo de plano de privacidade e prote¢édo de dados;

5.5.6. A solucdo ofertada devera possibilitar, pelo menos, quatro niveis de classifi-
cacédo de dados por padréo:

5.5.6.1. Restrito;
5.5.6.2.  Privado;
5.5.6.3. Interno;
5.5.6.4. Publico;
5.5.7. A solucdo deve atribuir pontuacGes de risco que permitam identificar o nivel

de sensibilidade dos dados, como arquivos e bancos de dados, agregando os se-
guintes parametros:
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5.5.7.1.  Nivel de protecéo;

5.5.7.2.  Quantidade de elementos encontrados;
5.5.7.3.  Localizagdo;

5.5.7.4.  Quantidade de dados confidenciais;

5.5.8. As pontuac@es de risco devem permitir identificar os dados com maior expo-
sicdo e permitir priorizar medidas de protecéo;

5.5.9. A solucdo deve suportar ambientes:
55.9.1.  Armazenamento local em Hard Disk e Memoria dos.computadores;
5.5.10. Armazenamentos em rede:
5.5.10.1. Compartilhamento Windows CIFS e SMB;
5.5.10.2. Unix File System NFS;
5.5.11. Bancos de Dados:
5.5.11.1. IBMDBZ2;
5.5.11.2. Oracle;
5.5.11.3. SQL;
5.5.11.4. Big Data:
5.5.11.5. Clusters Hadoop
5.5.12. A solucdo.deve suportar 0s seguintes tipos de arquivos:
5.5.12.1.. Banco de Dados;
5.5.12.2. Access;
5.5.12.3. Dbase;
5.5.124. SQLite;
5.5.12.5. MSSQL MDF & LDF,;
5.5.12.6. MySQL
5.5.13. Arquivos de Imagens:

55.13.1. BMP;

55.13.2. FAX;

5.5.13.3. GIF;

5.5.134. JPG;
Rua Barao de Itapetininga, 18 Fone PABX 3396-8000
CEP 01042-000 www.cetsp.com.br
Séao Paulo - SP

ARS/LCPC - EXP. N°0238/22 - CT 073/22 - PGE 028/22 - LGPD 27



CET Companhia de Engenharia de Trafego

5.5.13.5.
5.5.13.6.
5.5.13.7.

PDF;
PNG;
TIF;

5.5.14. Arquivos Compactados:

5.5.14.1.
5.5.14.2.
5.5.14.3.
5.5.14.4.

bzip2;
Gzip (todos os tipos);
TAR;

Zip (todos os tipos);

5.5.15. Microsoft Backup:

5.5.15.1.

Microsoft Binary / BKF;

5.5.16. Microsoft Office:

5.5.16.1.
5.5.16.2.
5.5.16.3.
5.5.16.4.
5.5.16.5.
5.5.16.6.
5.5.16.7.

V5;
VG,
95;
97,
2000;
XP;

2003.e superiores;

5.5.17. Open Source:

5.5.17.1.
5.5.17.2.
5.5:17.3.
5.5.17.4.

Star Office;
Open Office;
BR Office
Libre Office

5.5.18. Padrdes abertos:

5.5.18.1.
5.5.18.2.
5.5.18.3.
5.5.18.4.

PDF;
HTML,;
Csv;
TXT,

Rua Barao de ltapetininga, 18
CEP 01042-000
Séao Paulo - SP

ARS/LCPC - EXP. N°0238/22 - CT 073/22 - PGE 028/22

- LGPD

28

Fone PABX 3396-8000
www.cetsp.com.br



CET Companhia de Engenharia de Trafego

5.5.19. A solucéo deve classificar os dados como:

5.5.19.1. Dado pessoal;

5.5.19.2. Dados financeiros, com base em modelos integrados ou técnicas de
classificacdo;

5.5.20. Deve possibilitar a identificacdo de informacdes padronizadas do Brasil, tais
como:

5.5.20.1. Registro Geral (RG);

5.5.20.2. Cadastro de Pessoa Fisica (CPF);
5.5.20.3. Carteira Nacional de Habilitacdo (CNH);
5.5.20.4. Passaporte;

5.5.21. A solucdo deve permitir a inclusdo de modelos<de politicas (descoberta e
classificacdo) especificas para LGPD;

5.5.22. A solucdo deve fornecer relatérios detalhados para demonstrar conformidade
com a Lei Geral de Protecdo de Dados (LGPD);

5.5.23. A solucdo deve possibilitar a classificacdo de dados utilizando:
5.5.23.1. Expressdes Regulares (Regex);
5.5.23.2. Padrdes (Patterns);
5.5.23.3. Algoritmos;
5.5.23.4. Contexto;

5.5.24. A solucdo.deve possibilitar ser implementada “com” ou “sem” softwares ins-
talados;

5.5.25. A solucdo deve oferecer as seguintes caracteristicas funcionais:

5.5.25.1.. Definir as politicas de privacidade de dados, locais e perfis de varre-
dura e de classificacéo;

5.5.25:2. Localizar dados estruturados e ndo estruturados, através de toda a or-
ganizagdo em ambientes big data, banco de dados e sistema de armazena-
mento de arquivos;

5.5.25.3. Classificar dados pessoais e sensiveis, baseado em modelos pré-
configurados e técnicas de classificacéo;

5.5.25.4. Entender a natureza do dado e seus riscos, oferecendo visualizagoes;

5.5.25.5. Gréficos e relatorios de andlise de risco, status e alertas durante todo o
ciclo de vida do dado.

5.5.26. A solucéo devera ser dimensionada para executar varreduras em volumes de
50TB (Cinquenta TeraBytes);
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5.6. Solucéo de Gestdo de Identidade e Acesso
5.6.1. A solucdo devera ser dimensionada para 2000 (dois mil) usuarios;
5.6.2. Garantir 99.999% de disponibilidade para acesso remoto;

5.6.3. Garantir visibilidade e gerenciamento de todos os servigos e usuarios do
MFA,;

5.6.4. A solucdo de MFA deve suportar diversos fatores de autenticagdo, tais como:
5.6.4.1.  Soft Token;
5.6.4.2. Hard Token
5.6.4.3.  Mobile App;
5.6.44. SMS;
5.6.45. SmartCard,
5.6.4.6. PIV,
5.6.4.7. FIDO;
5.6.4.8. Certificados Digitais;
5.6.49. Push;

5.6.5. Deve conter politicas granulares para esses tokens, de acordo com a necessi-
dade e adequacao de.cada negdécio;

5.6.6. Deve suportar mais de um tipo de token para o usuario;

5.6.7. A Solugdo de MFA de suportar diversos sistemas operacionais e identificar
dentro da ferramenta:

5.6.7.1.  Windows 7/8/10/11;
9.6.7.2. MAC OS;
5.6.7.3° LINUX.
5.6.8. " A Solucdo deve também suportar dispositivos moveis:
5.6.8.1.  Android (Diversas versoes);
5.6.8.2. 10S;
5.6.9. A Solucéo deve ser capaz de identificar o dispositivo pelo sistema operacio-
nal e criar politicas de acordo com a necessidade do negdcio baseada em cada
SO, incluso sistemas operacionais de dispositivos moveis;
5.6.10. A Solugdo devera suportar Auto registro. Uma pagina na qual o préprio usué-

rio podera solicitar um token, avisar que perdeu, solicitar um outro tipo de to-
ken, caso tenha esquecido ou perdido o token original,
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5.6.11. A solucéo devera suportar Geolocalizacéo, e criar politicas de acordo com es-
se perfil;

5.6.12. Gerenciar do Risco atraves de politicas de contexto, tais como tipo de rede,
tipo de sistema operacional, tipo de dispositivo e geolocalizacéo;

5.6.13. A solucdo devera verificar o tipo de conexdo, anonimizada ou néo e ser pos-
sivel criar perfis de acordo;

5.6.14. A solucéo deve suportar integracdo com LDAP e AD;
5.6.15. A solucéo de prover relatorios de auditoria e poder exportar os dados;
5.6.16. Deve suportar integracdo com SIEM;

5.6.17. A solucdo deve ser capaz de criar politicas de acordo com cada perfil, grupo
de usuarios;

5.6.18. A solucdo deve ser capaz de criar politicas de acordo.com cada aplicacao;
5.6.19. A solucdo deve ter a opcdo de verificar se ja € um dispositivo conhecido;
5.6.20. A solucdo devera permitir Single Sign on;

5.6.21. Mesmo com o Single Sign on, devera ser.possivel criar politicas de verifica-
¢ao em cada aplicacéo;

5.6.22. A Solucdo deve conter um dashboard informando os acessos por aplicacédo
(Acessos validos e negados);

5.6.23. A solucdo deve conter um dashboard informando os acessos por politicas
(Acessos Validos e negados);

5.6.24. A solucdo.deve prover-informacdes a respeito de qual IP esta sendo feita a au-
tenticacdo, e qual método utilizado para o duplo fator de autenticacdo;

5.6.25. A Solucéo deve prover para o usuario final, um portal, consolidando todas a
aplicacOes nas quais ele tem acesso;

5.6:26. Suportar integracdes via Radius;
5.6.27. Suportar integracgdes via SAML 2.0;

5.6.28. A solucéo deverd suportar as 27 (vinte e sete) bases de usuérios de aplicagdes
legadas, que se utilizam de sistemas de autenticacdo diferentes, sejam elas:

5.6.28.1. SQL;
5.6.28.2. LDAP
5.6.28.3. AD

5.6.28.4. ODBC
5.6.28.5. Lotus
5.6.28.6. Novell
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5.6.28.7. Outros via mapeamento de campos

5.6.29. A solucdo devera se adequar as aplicacdes legadas, utilizando-se de meios
préprios, mesmo que isso incorra no desenvolvimento e adaptacéo;

5.6.30. A solucdo devera suportar meios para integracdo com as aplicacGes legadas,
fornecendo um conjunto de bibliotecas (APl e SDK);

5.6.31. A solucdo deve oferecer integracdo com as aplicacdes legadas minimamente
com as funcionalidades de duplo fator de autenticacdo (MF2) e rastreabilidade
(data e hora de entrada e saida);

5.7. Solucéo de Prevencédo de VVazamento de Dados

5.7.1. A solucdo devera ser dimensionada para 2000 (dois mil) usuarios;

5.7.2. Deveréa ser capaz de detectar e identificar dados acessados pelo” usuario em
transito ou dentro da rede e ser armazenado localmente ou em um compartilha-
mento de rede;

5.7.3. Devera ser gerenciada por uma console separadamente das estacfes de traba-
Iho;

5.7.4. Deveréa fornecer acdes capazes de relatar um incidente, bloquear o acesso do
usuario aos dados e colocar e-mails em-quarentena que contenham dados confi-
denciais;

5.7.5. Devera, por meio de agentes instalados, permitir o controle dos dados em uso,
como acBes do usudrio relacionadas-a copia de informacgbes, impressdo de ar-
quivos classificados e captura detela (Print Screen);

5.7.6. O agente devera utilizar regras para proteger dados confidenciais contra va-
zamento nos seguintes vetores:

5.7.6.1.  Software declipboarding (copiar e colar);
5.7.6.2.  Aplicagbes em nuvem;

57.6.3. . E-mail,

5.7.6.4. ~ Compartilhamento de rede;

5.7.6.5.  Impresséo;

5.7.6.6.  Captura de tela;

5.7.6.7.  Aplicativos e navegadores especificos;
5.7.6.8.  Postagens na Web;

5.7.7. Deverd ser capaz de restringir as regras de protecdo de dados a grupos de usu-
arios do servico de diretérios;

5.7.8. Deverd ser capaz de restringir as regras de protecdo de dados a grupos de mé-
quinas ou equipamentos que fazem parte da mesma faixa de enderecos IP com
agentes instalados;
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5.7.9. Devera ser capaz de restringir as regras de protecdo de dados com base no
funcionamento do sistema operacional, minimamente:

5.7.9.1.  Windows 7 e superior,
5.7.9.2.  Windows Server 2008 R2 e superior;

5.7.10. Devera ser capaz de replicar contetdo sensivel que tenha violado uma regra
de protecédo de dados em sua totalidade;

5.7.11. Devera permitir a execucdo de politicas independentemente da conexao do
USUArio;

5.7.12. Devera utilizar técnicas e dicionarios de reconhecimento de‘padrdes. de texto
predefinidos;

5.7.13. As politicas deverdo abranger Classificacdo, Rastreamento, Monitoramento e
Protecéo;

5.7.14. Deveréa permitir a configuracdo de classifica¢fes da‘informacéo, pelo menos:
5.7.14.1. Confidencial, Restrita e Publica;

5.7.15. Devera permitir para cada classificacao, que as informacdes a serem protegi-
das possam ser definidas. Os métodos de defini¢cao devem incluir:

5.7.15.1. Padrdes Avancados (Exemplo: Regex);
5.7.15.2. Dicionarios;

5.7.15.3. Arquivos TrueType;

5.7.15.4. Origem.ou Destino;

5.7.15.5. Grupos de aplicativos;

5.7.16. Devera permitir que grupos de aplicacdo sejam adicionados a solugdo como
critério de classificacdo de dados;

5.7.17. Deverd possuir metodo de identificagdo e rastreamento de conteudo;

5.7.18. Devera permitir que classificacdes sejam baseadas em pelo menos as seguin-
tes-informag0es de contexto do arquivo:

5.7.18.1. Aplicacdo web da qual o arquivo se originou;
5.7.18.2. Compartilhamento de rede da qual foi copiada;
5.7.18.3. Arquivos baixados de servicos de nuvem;

5.7.19. Deveré ser capaz de varrer todos 0s arquivos armazenados em um determina-
do repositorio para proteger conteudo classificado;

5.7.20. Deverd permitir a classificagdo manual dos arquivos, adicionando etiquetas
(Tags) e permitindo seu rastreamento;
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5.7.21. Devera ter a capacidade de criar regras para identificar conteddo sensivel e
tomar uma acao especifica;

5.7.22. Devera permitir a criagcdo de regras para controlar a distribuicdo néo autoriza-
da de dados classificados;

5.7.23. Devera conter mecanismos de protecao que impecam a desinstalacéo do agen-
te localmente;

5.7.24. Devera permitir que o agente seja executado no modo de seguranca no siste-
ma operacional Windows;

5.7.25. Devera ter classificacBes definidas por padrdo, por exemplo: EAR, HI-
PAA,PCI, PHI, SOX etc.

5.7.26. Devera ter a capacidade de identificar informacgdes confidenciais com base
em padrdes avancados (expressdo regular);

5.7.27. Devera permitir o uso de propriedades de documentos.do Microsoft Office
para classifica-lo;

5.7.28. Devera permitir a definicdo de classificagdo com base na origem ou destino,
suportando pelo menos:

5.7.28.1. Aplicacéo;
5.7.28.2. Grupo de Usuarios;
5.7.28.3. Compartilhamento de rede;
5.7.28.4. Devera possuir modelos definidos por fabricante;
5.7.29. Devera, além dos modelos ja incluidos na solucéo, criar livremente padrdes e
dicionarios avangados para identificar informac6es confidenciais nas estacdes

de trabalho;

5.7.30. Devera permitir a inclusdo de documentos que ndo devem ser detectados pela
solugdo (Whitelist);

5.7.31. Devera ser capaz de procurar informacgdes confidenciais armazenadas local-
mente e na nuvem;

5.7.32. Deverd identificar o local onde os dados confidenciais sdo armazenados;

5.7.33. Deveré permitir a visualizagdo de todos os dados indicados na varredura atra-
vés da console intuitivo;

5.7.34. Deverd suportar classificagdo de contetdo, tais como:
5.7.34.1. Cloud Store;
5.7.34.2. Documentos do Microsoft Office;
5.7.34.3. Arquivos da Adobe;

5.7.34.4. Arquivos compactados;
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5.7.35. Devera permitir o agendamento de tarefas periodicas para a varredura do re-
positorio;

5.7.36. Devera permitir que o administrador configure varreduras distintas;

5.7.37. A varredura de inventario devera fornecer uma visao geral dos tipos de arqui-
vos em cada repositdrio, executando apenas:

5.7.37.1. Coleta de metadados;

5.7.37.2. Classificacdo dos metadados em diferentes tipos de conteddo e anélise
de atributos, como tamanho do arquivo, localizagdo de armazenamento e
extensao;

5.7.38. A varredura de classificacdo deverd permitir entender quais tipos de dados
existem em repositorios;

5.7.39. Devera comparar o contetdo analisado com classificag@es estabelecidas, por
exemplo, padroes de texto ou dicionarios;

5.7.40. A varredura de remediacdo devera permitir encontrar-dados que violem uma
determinada politica de sensibilidade de dados estabelecida;

5.7.41. Devera ter a capacidade de realizar a descoberta em agentes distribuidos em
estacOes de trabalho, permitindo a descoberta de contetdo em:

5.7.42. Sistema de arquivos local emestacbes de trabalho com sistema operacional
Windows;

5.7.43. Servidor de arquivos;

5.7.44. A solucdo através.do agente devera permitir que a deteccdo de um arquivo
sensivel seja automaticamente classificada pela solucgéo;

5.8. Solucéo de Gestdo.de Senhas de Alto Privilégio

5.8.1. Seréa utilizada para armazenamento seguro e controle de credenciais ndo pes-
soais‘e privilegiadas em Servidores Linux/Unix, Windows, Sistemas, Aplica-
cBes Web, Bancos de Dados, Estacdes de Trabalho e Dispositivos de Rede;

5.8:2. Devera prover autenticagdo transparente no sistema-alvo ou dispositivo de re-
de. A solugdo deverd iniciar uma sessdo injetando diretamente as credenciais na
tela'de login e servindo como um proxy para a sessao entre 0 Usuario e o siste-
ma-alvo, de forma que a senha ndo seja exposta ao solicitante do acesso;

5.8:3. Gerar videos ou logs de textos das sessOes realizadas através da solucéo, ar-
mazenados em repositorio seguro, criptografado e protegido contra qualquer al-
teracdo que comprometa a integridade dessas evidéncias;

5.8.4. Deveréa ser baseada em appliance fisico ou virtual com banco de dados pro-
prietario e embarcado, a fim de garantir maior seguranca e melhor desempenho
da solugéo;

5.8.5. Possibilitar gerenciamento e utilizagdo da solucdo através de interface Web;

5.8.6. Deveréa ser compativel com os principais navegadores de mercado;
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5.8.7. Devera permitir segregacdo de fungdes, baseado em perfis de acesso;
5.8.8. Permitir login dos usuarios da solugéo utilizando dois fatores de autenticagéo;

5.8.9. Permitir que dois ou mais usuarios solicitarem acesso a mesma conta privile-
giada e/ou genérica, sem comprometimento da rastreabilidade;

5.8.10. Permitir aos administradores se autenticarem na interface de geréncia da solu-
cao atraves de certificado digital;

5.8.11. A interface Web devera suportar a utilizacdo de certificados digitais validos
pela ICP-Brasil e certificados auto assinados gerados pela prépria solucéo;

5.8.12. Ser capaz de operar como proxy de conexfes via SSH/TELNET para qual-
quer dispositivo gerenciado, sem a necessidade de abertura-de um Terminal
Service;

5.8.13. A solucdo devera prover conexdes RDP controladas;

5.8.14. Autenticar de forma confiavel todas as requisicdes de senhas realizadas pela
solucdo, com a finalidade de impedir que qualguer usuério ou codigo malicioso
tenha acesso ao repositorio de senhas;

5.8.15. Toda a transmissdo de dados entre 0s componentes da solucdo devera ser
criptografada;

5.8.16. Sobre a utilizacdo de padrdes criptograficos por determinadas funcionalida-
des, a solucéo devera atender aos seguintes requisitos:

5.8.16.1. Utilizar algoritmo AES-256 para criptografia do trafego de informa-
coes;

5.8.16.2. Para operac¢des.de autenticacdo e de acordo de chave de sessdo, deve
permitir a“utilizagdo de algoritmos dos sistemas de criptografia de chave
publica.RSA, Google Autenticator ou ECC;

5.8.16.3... Para os.algoritmos do sistema de criptografia RSA, deve permitir a
utilizacdo.de chaves;

5.8.17. A solugdo. devera ser compativel com os seguintes sistemas/aplicagdes:

5.8.17.1.~ Sistemas Operacionais: Windows Server 2008 e superiores, Red Hat
Enterprise Linux (diferentes builds) e MAC OS;

5.8.17.2. Aplicac6es Windows: Contas de servi¢o englobando contas de servigo
do SQL server em cluster, tarefas agendadas, pools de conexdo do IIS,
COMH+, usuério anénimo do IS, servigos de Cluster;

5.8.17.3. Sistemas Gerenciadores de Banco de Dados: Oracle, MSSQL,
MySQL, Postgree;

5.8.17.4. Appliances de Seguranga: CheckPoint, Fortinet, Cisco, IBM, Source-
Fire e Imperva,;

5.8.17.5. Dispositivos de redes: Cisco, D-Link, HP, 3com, Alcatel, Foundry,
Brocade e ARUBA;
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5.8.17.6. Aplicacdes: WebLogic, JBOSS, Tomcat, Peoplesoft, Oracle Applica-
tion Server, Apache e IIS;

5.8.17.7. Servicos de Diretdrios: Active Directory (AD) e OpenLDAP;
5.8.17.8. Possuir integracdo nativa com solucdes de SIEM/Syslog;
5.8.17.9. Possuir workflow de aprovacéo para uso de credenciais;

5.8.17.10. Oferecer armazenamento e consulta de logs que fornecam ao menos,
as seguintes informagcdes:

5.8.17.11. Identificacdo do usuario que realizou determinado acesso/a um dispo-
sitivo;

5.8.17.12. Identificacdo de quem aprovou o acesso do usuario;

5.8.17.13. Data e hora do acesso realizado e das acdes que o.usuario realizou no
dispositivo remoto;

5.8.18. Devera prover, a0 menos, o0s seguintes filtros para a‘recuperacao de logs:
5.8.18.1. Usuério;
5.8.18.2. Sistema-alvo acessado
5.8.18.3. Tipo de atividade
5.8.18.4. Intervalo de tempo (data/hora/minuto inicial e final)

5.8.19. A solucdo devera vir acompanhado de todas as licencas de software ou
hardware necessarias para atendimento das funcionalidades da solucéo;

5.8.20. Devera disponibilizar os' Templates de troca de senha de forma que possam
ser abertos, editaveis e auditaveis;

5.8.21. A solucdo. devera ndo devera depender de sistema operacional externo e/ou
banco de dados que gerem a necessidade de licencas adicionais de outros fabri-
cantes.

5.8:22. A solucao devera possibilitar a configuragdo em cluster de contingéncia, alta
disponibilidade (HA) ou recuperacdo de desastres (DR);

5.8.23. A solucéo devera possibilitar a configuracdo do backup da solucéo e seus da-
dos conforme Politica de Backup.

5.8.24. A solucdo devera exibir opces de Gréficos e Dashboards para operacdo e
gestdo da ferramenta;

5.8.25. A solugdo devera estar aderente as Normas ISO/IEC 27.001.

5.8.26. Gerenciar todo o ambiente sem a necessidade de instalagdo de agentes ou
qualquer software nos sistemas-alvos ou dispositivos de rede;

5.8.27. Possibilitar a geracdo automatica de senhas de alta complexidade de acordo
com as regras de cada tecnologia e Politica de Seguranga;
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5.8.28. Realizar a troca automatica das senhas, em horario programado, apds terem
sido liberadas para uso ou por vencimento de prazo;

5.8.29. Oferecer a possibilidade de gerenciar senhas privilegiadas em aplicacdes e in-
tegracdo com sistemas legado;

5.8.30. Prover area de transferéncia segura, de forma que o solicitante possa visuali-
zar a senha ou copia-la para a tela de login do sistema-alvo;

5.8.31. Executar a liberacdo ou revogacdo de todos os acessos de uma determinada
credencial de maneira automatizada e imediata;

5.8.32. Devera provisionar usuarios locais em servidores Linux/Unix, Windows ou
dispositivos de rede;

5.8.33. A solucdo devera notificar, via e-mail ou SMS, novas solicitacdes de aprova-
¢ao de acesso aos respectivos responsaveis pelas credenciais;

5.8.34. Permitir o monitoramento on-line do uso das contas e desligamento da sessao;

5.8.35. Apresentar recurso para acesso de emergéncia as contas, ou seja, permitira
acesso a ativos protegidos de forma emergencial, sem a necessidade de aprova-
cao prévia em contas no qual o usuario ndo teria acesso, sem perda de rastreabi-
lidade;

5.8.36. Devera oferecer a funcionalidade de *'Discovery" para realizar busca de novos
servidores, elementos de rede e bancos de dados, sendo capaz de levantar auto-
maticamente as contas criadas nesses hovos dispositivos;

5.8.37. Oferecer a possibilidade de bloqueio de comandos especificos, com opc¢éo de
interromper a sessao caso 0 Usuario execute um comando indevido;

5.8.38. A solucdo devera buscar por comandos especificos executados pelo usuério
atraves de linha'de comando em logs ou sessdes gravadas;

5.8.39. A solucdo devera possibilitar a configuracdo de alertas imediatos quando rea-
lizados determinados comandos por usuarios privilegiado;

5.8.40. Oferecer a possibilidade de geracdo de relatorios baseados nos logs e exporta-
los;

5.8.41. A solucdo devera possuir mecanismo para exportar arquivo com as Ultimas
senhas para repositério remoto, de forma criptografada e protegida por senha
para recuperagoes no caso de falha total da solucéo;

5.8:42. Deverd utilizar tecnologia de restricdo e autenticagdo que inclua Assinatura
Digital (Hash), Path e endereco IP do host a serem acessados pela solugéo;

5.8.43. Oferecer a possibilidade de comunicagdo com os servicos de diretorio via
protocolo LDAPS;

5.8.44. Oferecer a possibilidade de implementacdo SNMP sobre IPvG6;
5.8.45. Implementar a especificagdo IETF RFC 2460, referente ao protocolo IPv6;

5.8.46. Oferecer a possibilidade de implementar a MIB |1, conforme RFC 1213;
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5.8.47. Suportar sincronizacao do relogio interno via protocolo NTP e atualizacéo au-
tomatica do horario de verdo com suporte e customizacéo local;

5.8.48. Devera controlar a elevacéo de privilégio em estacGes de trabalho;

5.8.49. Oferecer a possibilidade de mapear compartilhamentos de rede com um usua-
rio administrador, diferente do usuario logado na maquina.

5.8.50. A solucéo devera ser dimensionada para:

5.8.50.1. Usuarios que se utilizardo da solugédo para acesso as credenciais de al-
to privilégio: 9 (nove) usuarios;

5.8.50.2. Quantidade de servidores: 24 (vinte e quatro);
5.8.50.3. Quantidade de dispositivos de rede: 200 (duzentos);
5.8.50.4. Servidores de banco de dados: 40 (quarenta);
5.8.50.5. Quantidade de sessBes concorrentes: 10 (dez);
5.9. Painel Central de Indicadores de Seguranca
5.9.1. Possuir interface web em portugués-brasileiro para toda operacdo, sendo
compativel no minimo com os navegadores Edge, Internet Explorer, Firefox,

Google Chrome e Safari;

5.9.2. Possibilitar autenticacdo de usuarios.através de base prépria, servidor LDAP
ou equivalente;

5.9.3. Possuir interface responsiva, possibilitando seu acesso através de dispositivos
movel;

5.9.4. Devera estar disponivel para acesso via HTTPS;

5.9.5. Deveradisponibilizar no minimo trés perfis de usuario: Operador, Analista e
Administrador (com estas denominac@es ou equivalentes);

5.9.6. A solucdo.devera permitir a customizacdo de painéis em funcdo do perfil do
usuario e utilizacdo interna (painéis publicos e privados);

5.9.7. A customizacdo dos paineis se dara através da coleta de métricas e indicado-
res das diversas solugdes fornecidas, incluindo as ja existentes;

5.9.8. A coleta das métricas e indicadores poderd ser realizada através de API’s,
scripts ou desenvolvimento de codigo especifico;

5.9.9. A solucdo deverd oferecer inicialmente e minimamente duas métricas de cada
solucéo.

6. DAS LICENCAS
6.1. As licengas deverdo ser disponibilizadas através de arquivo e/ou chave de licencia-

mento disponibilizado pelo fabricante nomeados ao cliente final, e com os respecti-
vos numeros de série.
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Na ocasido da disponibilizacéo das licencgas, deverdo ainda ser entregues os aplicati-
vos instaladores (executaveis/binarios) acompanhados de documentacao técnica em
formato digital (manuais de operacao) de cada software que compde a solucao.

7. PRAZO CONTRATUAL

7.1.

O Contrato tera duracdo de 24 (vinte e quatro) meses, contados da assinatura do
Contrato ou da dltima assinatura digital, podendo ser renovado/prorrogado pelo pe-
riodo legal.

8. SERVICO DE SUPORTE TECNICO, MANUTENCAO E GARANTIA

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

Os servicos de suporte técnico e garantia abrangem:

8.1.1. Manutencdo preventiva, manutencdo corretiva, esclarecimento de duvidas e
reparacao de problemas na solucéo;

8.1.2. Elaboracéo de relatdrios, estudos e diagnosticos sobre 0 ambiente da solucéo;

Os servicos de suporte técnico e garantia abrangem todas as-solugdes fornecidas pela
contratada no ambito dessa contratagéo.

Os servicos de suporte técnico e garantia de toda a solugéo deverdo ser prestados por
um periodo de 24 (vinte e quatro) meses e deverdo. ser iniciados a partir da data
Emissdo do Termo de Aceite e Entrega da‘Solucao.

Os servigos de suporte técnico poderao. ser prestados de forma remota ou presencial
no endereco da CET.

Os bens e produtos adquiridos devem ser licenciados de forma que o suporte e a ga-
rantia permitam as atualizacOes dos\sistemas e ferramentas durante a vigéncia do
contrato. Deverdo estar incluidas tanto as atualizaces de seguranca, quanto as atua-
lizacBes para novas versdes dos softwares licenciados, quando disponibilizadas, in-
dependente da politica de comercializacdo do fabricante.

Todas os sistemas ou ferramentas que fazem parte da solucdo deverdo ser disponibi-
lizados na versdo.mais recente disponibilizada pelo fabricante.

A CONTRATADA deve garantir que todas as personalizacdes e configuracdes rea-
lizadas sejam automaticamente portadas para novas versdes em caso de atualizacéo,
reinstalagdo ou upgrade, dispensando a necessidade de migragOes ostensivas e one-
rosas.

O servico Suporte Técnico e Manutencédo servira para que a contratada, através de
equipe propria e comprovadamente especializada na solucéo, execute servigos ine-
rentes as rotinas técnicas operacionais dos softwares fornecidos.

Os servicos de Suporte Técnico, Manutencdo e Garantia serdo mensurados como
servigo mensal, tendo sua verificacdo a partir da constante estabilidade e evolugéo
da Solucdo no ambiente da Companhia de Engenharia de Trafego - CET, totalmente
integrada com os diversos segmentos da rede corporativa.

9. SERVICO DE OPERACAO ASSISTIDA

9.1.

A operacdo assistida deverd ser demandada através de ordem de servico da abertura
de chamado;
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9.2. Quando demandado, o horario de execug¢éo do servigo de operacao assistida sera ba-
seado no regime 24x7, devendo a contratada estar disponivel 24h por dia;

9.3. A Contratada devera disponibilizar telefone tipo 0800 ou 011 ou aplicacdo WEB pa-
ra abertura dos chamados;

9.4. O servico de operacgdo assistida podera ser executado remotamente ou, quando soli-
citado, presencialmente;

9.5. As seguintes atividades técnicas operacionais compdem 0 servigo de operacao assis-
tida:

9.5.1. Correlagdo basica de logs

9.5.2. Troubleshooting problemas de comunicacdo com os softwares;
9.5.3. Backup de configuragdes e chaves;

9.5.4. Atualizacdo de software ou patch;

9.5.5. Andlise, validacdo e aprovacdo de politicas, quando'necessario;
9.5.6. Configuracao de novos softwares quando necessario;

9.5.7. Criacdo, alteracdo e configuracdo de novas politicas;

9.5.8. Refinamentos e melhorias no ambiente;

9.5.9. Confeccdo de relatérios mensais da saude e principais eventos do gerencia-
mento;

9.5.10. Monitoramento do.ambiente baseados em deteccdo e notificacdo de compor-
tamentos suspeitos;

9.5.11. Apoio aos-para identificacdo de causas-raiz de incidentes;
9.5.12. Sanar. quaisquer davidas para questfes da operacdo da solucdo;

9.6. O servica de Operacdo Assistida sera mensurado como servigco mensal, tendo sua
verificacdo a partir da constante estabilidade e evolucdo da Solucdo no ambiente da
Companhia de Engenharia de Trafego - CET, totalmente integrada com os diversos
segmentos da rede corporativa.

10. REQUISITOS DE PROJETO E DE IMPLEMENTACAO

10.1. A empresa contratada, observando a regra contida no item 12.4 deste Anexo,
devera apresentar o projeto de implantacdo que norteara a execugdo dos servigos de
ativacao das licengas;

10.2. O projeto de instalacdo e implantagcdo deverad conter minimamente os seguin-
tes detalhamentos:

10.2.1. Objetivo;
10.2.2. Recomendag0es, premissas e restri¢oes;

10.2.3. Matriz de Relacionamentos e Responsabilidades;
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10.2.4. Descricao das fungdes dos envolvidos no projeto;
10.2.5. Topologias fisica e l6gica;
10.2.6. Plano de enderecamento IPv4, Plano de VLANS, Plano de Roteamento;
10.2.7. Padronizacao de hostnames, DNS, SNMP e NTP;
10.2.8. Plano de retorno em caso de problemas
10.2.9. Plano de licenciamento do ambiente virtual,
10.2.10. O projeto devera ser conduzido em fases:
10.2.10.1. INICIACAO

10.2.10.1.1. A CONTRATADA devera criar a visao do.projeto e definira o
escopo de trabalho necessario para trazé-la'para a realidade;

10.2.10.2. PLANEJAMENTO
10.2.10.2.1. Devera consistir na elaboracdo dos processos a serem utiliza-
dos na implantacéo do projeto erevisao de todas as questdes técnicas
necessarias a instalacéo fisica e logica da plataforma, incluindo:

10.2.10.2.1.1. Espaco fisico em gabinetes (racks);

10.2.10.2.1.2. Energia elétrica conforme especificacdo dos fabrican-
tes;

10.2.10.2.1.3. Cabeamento de dados em cobre ou fibra 6tica confor-
me 0 caso;

10.2.10.2.1.4. Padrbes de nomenclatura;
10.2.10.2.1.5. Lista de contatos das equipes de tecnologia;

10.2.10.2.1.6. Provisionamento das instancias de solugdes disponibi-
lizadas em nuvem;

10.2.10.2.1.7. Todos os parametros l6gicos necessarios, por exemplo,
enderecos IPv4, DNS, SNMP, NTP, etc.;

10.2.10.3. INSTALACAO
10.2.10.3.1. A fase de instalag&o consiste das seguintes atividades:
10.2.10.3.2. Desembalagem e inspec¢éo visual;

10.2.10.3.3. Instalagdo fisica de equipamentos conforme determinado no
projeto executivo;

10.2.10.3.4.  Energizacao dos equipamentos;

10.2.10.3.5. Conexé&o dos cabos de dados conforme determinado no projeto
executivo;
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10.2.10.3.6.  Verificacdo da versdo do sistema operacional e licengas insta-
ladas;

10.2.10.3.7. Instalacdo logica e devido licenciamento exigido;

10.2.10.3.8. Configuracdo dos acessos aos ambientes fornecidos em nu-
vem;

10.2.10.3.9.  Se necessario, devera ser realizada a atualizacdo do sistema
operacional e ativacdo de licengas;

10.2.10.3.10. Configuracdo basica de conectividade IP;
10.2.10.4. CONFIGURACAO
10.2.10.4.1. A fase de configuracdo consiste em executar as configuracoes
I6gicas das facilidades conforme determinado pele. projeto de implan-
tacdo. Essas atividades compreendem:
10.2.10.4.1.1. Configuracao de cada servico da Plataforma;
10.2.10.4.1.2. Testes especificos'de cada servico da plataforma;

10.2.10.4.1.3. Aceites especificos de cada servico da plataforma;

10.2.10.4.1.4. Configuracao da gestdo integrada, dashboards e indica-
dores;

10.2.10.4.1.5. Aceite da gestdo integrada;
10.2.10.5. DOCUMENTACAO
10.2.10.5.1. A fase de 'documentacdo consiste na geracdo do relatorio téc-
nico descrevendo todas as configuracdes realizadas. Esse relatorio € a
condicdo da passagem formal da Ativacdo da Plataforma para a Ope-
ragdo da Plataforma;
10.2.10.6. ENCERRAMENTO

10.2.10.6.1.  Para fins de comprovacdo do servigco de implantacdo deverdo
ser entregues:

10.2.10.6.1.1. Documentacdo que comprove o licenciamento de uso
das solugcbes que compdem a plataforma e todos 0s seus compo-
nentes;

10.2.10.6.1.2. Binarios, executaveis, aplicativos para instalacdo ou

link para download das solug¢des que compbem a plataforma;
10.2.10.6.1.3. Relatorio com evidéncias da execucgdo de todas as fases
definidas para o servigo de implantacéo, integracao e as respec-
tivas atividades;
10.2.10.7. DA INICIALIZACAO E PLANEJAMENTO

10.2.10.7.1.  Reunido de startup:

Rua Barao de Itapetininga, 18 Fone PABX 3396-8000
CEP 01042-000 www.cetsp.com.br
Séao Paulo - SP

ARS/LCPC - EXP. N°0238/22 - CT 073/22 - PGE 028/22 - LGPD 43



CET Companhia de Engenharia de Trafego

10.2.10.7.1.1. Apresentacdo de cronograma;
10.2.10.7.1.2. Levantamento de requisitos;
10.2.10.7.1.3. Informacdes de ambiente;

10.2.10.7.1.4. Configuracdo de politicas para planejamento de im-
plementacéo e configuracdes.

10.2.10.7.1.5. Levantamento de informacGes do ambiente pertinentes
ao projeto de implementacéo;

10.2.10.7.1.6. Alinhamento de requisitos necessarios para implemen-
tacdo das solucdes;

10.2.10.7.1.7. Definicdo de papeis e responsabilidades;

10.2.10.7.1.8. Levantamento de politicas<e regras necessarias para
implementacao da solucdo;

10.2.10.7.1.9. Definicdo e alinhamento de cronograma para imple-
mentacdo da solucgéo;

10.2.10.7.2. O prazo para entrega do planejamento de implementacdo das
solucgdes, por parte da CONTRATADA, sera de até de 30 (trinta dias)
dias corridos da assinatura do-contrato e a CET tem até 15 (quinze)
dias corridos para dar o aceite no projeto;

10.2.10.8. INSTALACAQ E CONFIGURACAO DA SOLUCAO

10.2.10.8.1. A CONTRATADA deve fornecer mao de obra especializada e
propria para realizar as seguintes atividades no inicio do contrato,
sendo que a.CONTRATADA devera apresentar relacdo contendo os
nomes dos empregados que trabalhardo na execucdo do contrato e
copias de registros dos mesmos junto a empresa, devidamente anota-
do na carteira de trabalho e previdéncia social — CTPS. As atividades
compreendem:

10.2.10.8.1.1. execucdo de configuracbes de forma a refletir o projeto
de implantagdo aprovado pela CET;

10:2.10.8.2. O servico de implementacdo preferencialmente serd realizado
em horéario comercial, das 08h00 as 17h00, de segunda a sexta-feira,
excetuando-se feriados nacionais, estaduais e municipais da cidade de
Sédo Paulo, exceto horarios que poderdo ser estabelecidos fora de ho-
rério comercial e nos finais de semana, a critério da CET,;

10.2.10.8.3.  Criacdo de politicas em conjunto com as equipes técnicas e de
seguranca da informacao e infraestrutura da CET.

10.2.10.8.4. O prazo para implementacdo da solucdo por parte da CON-
TRATADA, sera de 90 (noventa) dias corridos a partir da assinatura
do contrato;

10.2.10.8.5. O servigo de Instalacdo e Configuracdo de Plataforma Unica de
solucdo de gestdo de dados sera mensurado como atividade Unica,
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tendo sua verificacdo a partir da estabilizacdo da Solugdo no ambien-
te da Companhia de Engenharia de Trafego - CET, totalmente inte-
grada com os diversos segmentos da rede corporativa.

10.2.10.8.6. O servico de Instalacdo e Configuracdo da Plataforma Unica de
solucdo de gestdo de dados tera seu inicio a partir da abertura de uma
ordem de servico.

10.2.10.9. EXECUCAO

10.2.10.9.1. Embora conste previsto que os trabalhos terdo o acompanha-
mento por parte da equipe técnica da CET, cabe intensificar.o enten-
dimento que a CONTRATADA tera exclusiva responsabilidade
quando a entrega dos servicos destacados, uma vez que estejam em
plenas condicGes de operacdo munidos de todos os requisitos. forneci-
dos pela CET e de acordo com o0s prazos estabelecidos;

11. DAS OBRIGACOES DA CONTRATADA

11.1. A Contratada devera oferecer garantia e suporte para.a solucao e suas funcio-
nalidades contratadas pelo periodo da vigéncia do contrato.’/A. CONTRATADA de-
verd prestar Servicos de Manutengdo “On Site”, para todos os componentes do obje-
to deste edital, incluindo configuracéo técnica do produto;

11.2. Disponibilizar profissionais qualificados para a solugédo fornecida;

11.3. Instalar, configurar e acompanhar os testes de funcionamento antes da entrada
de producéo dos equipamentos;

11.4. Orientar tecnicamente.os responsaveis pela operacdo dos equipamentos, for-
necendo 0s esclarecimentos necessarios ao seu perfeito funcionamento;

11.5. Disponibilizar namero.de telefone (local ou DDG) para suporte telefonico e
abertura de chamados. técnicos, ou devera disponibilizar uma aplicacdo WEB para
registro dos chamados de suporte técnico através de login e senha fornecida para os
usuarios autorizados da CET, de modo a assegurar alta disponibilidade do canal de
suporte técnico para 0.Sistema fornecido.

11.6. O registro.de chamados deve estar disponivel em regime de 24x7x365 (vinte
e quatre horas por dia durante todos os dias do ano, inclusive sabados, domingos e
feriados).

11.7. Cada pessoa cadastrada no sistema como usuario devera receber identificacdo
e senha que permitam acesso seguro tanto ao sistema, como ao recurso de abertura
de chamadas de suporte técnico, de maneira a evitar que pessoas nao autorizadas
possam acionar o Servigo;

11.8. Ao final da abertura de cada atendimento de suporte, a CONTRATADA de-
vera emitir um ticket do chamado técnico contendo, no minimo:

11.8.1. NUmero do chamado;
11.8.2. Data e hora de abertura do chamado;
11.8.3. Previsdo de conclusdo do atendimento;

11.8.4. Severidade do erro;
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11.8.5. Descricao da solicitagéo.

11.9. A CONTRATADA devera disponibilizar relatérios de chamados por periodo,
contendo, no minimo, as seguintes informacdes:

11.9.1. Ndmero do chamado;

11.9.2. Data e hora de abertura do chamado;

11.9.3. Data e hora do inicio do tratamento do chamado;

11.9.4. Data e hora de resolucdo do chamado;

11.9.5. Prazo Total de Inicio do Tratamento do Chamado (ITC);

11.9.6. Prazo Total de Resolucdo do Chamado (PRC);

11.9.7. Inicio do Tratamento do Chamado (ITC) cumprido‘(Sim/Nao);
11.9.8. Prazo para Resolucdo do Chamado (PRC) cumprido (Sim/N&o);

11.9.9. Contato do técnico atendente;

11.9.10. Responsavel pelo registro do chamado;
11.9.11. Severidade do chamado;

11.9.12. Descricdo da solicitacéo;

11.9.13. Solucéo aplicada;

11.10. Depois de concluido e chamado, a CONTRATADA comunicara o fato a
equipe técnica da CET e solicitara autorizacdo para o fechamento deste. Caso a CET
ndo confirme a solugdo- definitiva do problema, o chamado permanecera aberto até
que seja efetivamente solucionado pela CONTRATADA. Nesse caso, a CET forne-
cera as pendéncias relativas ao chamado aberto.

11.11. A CET podera registrar um numero ilimitado de chamados de suporte durante
a vigéncia do Contrato.

11.12. Os atendimentos das ocorréncias técnicas devem ser realizados em acordo
com os critérios definidos pelos niveis de servico da descri¢do abaixo, estando sujei-
ta.a CONTRATADA, no caso do descumprimento dos prazos, as sanc¢des especifi-
cadas neste documento, os prazos serdo contados a partir da abertura do chamado
por severidade:

11.12.1. Baixa: problema técnico que gere pouco ou baixo impacto na utiliza-
¢do da solucdo;

11.12.2. Prazo para atendimento e solugdo da ocorréncia: Até 48 horas corri-
das;

11.12.3. Média: problema técnico que impeca a utilizacdo parcial de uma fun-

cionalidade, ndo impedindo por completo seu uso;
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11.12.4. Prazo para atendimento e solucdo da ocorréncia: Até 24 horas corri-
das;

11.12.5. Alta: problema técnico que impeca completamente a utilizacdo de
uma funcionalidade;

11.12.6. Prazo para atendimento e solucéo da ocorréncia: Até 12 horas corri-
das;

11.12.7. Urgente: problema técnico que impeca a utilizacdo da solucdo em sua
totalidade ou paralise algum servigo da CET,;

11.12.8. Prazo para atendimento e solucdo da ocorréncia: Até 4 horas corridas;

11.13. Toda infraestrutura necessaria para o pleno funcionamento da Plataforma uni-

ca de Gestdo de Dados, tais como: servidores, sistemas operacionais, banco de da-
dos, licencas, entre outros hardwares e softwares necessarios, devera ser disponibili-
zada em nossos datacenters pela CONTRATADA;

11.14. Proceder a entrega dos equipamentos, devidamente.embalados, de forma a
ndo serem danificados durante a operacdo de transporte e de carga e descarga, com
as especificacdes detalhadas para conferéncia;

11.15. O modelo do equipamento ofertado deveraestar em linha normal de producéo
e sem previsdo de encerramento;

11.16. O tempo maximo de atendimento para.os chamados de defeitos devera ser de
02 (duas) horas e de solucdo em até 48 (quarenta e oito) horas dependendo de sua
severidade) a contar do registro de abertura do chamado no Centro de Atendimento
Técnico da Contratada, realizando testes e corrigir defeitos, inclusive com a sua
substituicdo quando necessario, sem énus para a CET, durante o periodo de garantia;

11.17. A cada visita técnica realizada nas dependéncias da CET a CONTRATADA
devera emitir um relatorio de execucdo das atividades, relacionando os servigos exe-
cutados e lista de.equipamentos que eventualmente sejam deixados ou retirados das
dependéncias da CET,;

11.18. Caso a Contratada ndo consiga recuperar o equipamento em até 72 horas apds
a abertura do chamado, o equipamento com problema devera ser substituido por ou-
tro novo em até 120 horas apds a abertura do chamado;

11.19. A Contratada devera acompanhar com pessoal in loco o primeiro dia util de
operacdodo ambiente em produgéo.

11.20. Prover todo o suporte necessario para a implantacdo da solucéo, incluindo in-
terac0es com os fabricantes das solu¢des de SGBD, NAS (system file) e principal-
mente com as equipes de desenvolvimento da CET para integragéo da solucdo con-
tratada nas aplicacOes existentes da CET.

12. OBRIGACOES DA CET

12.1. Nomear gestor e fiscal do contrato para acompanhar e fiscalizar a execucao
do contrato;

122. Encaminha_r formalmente a Contratada_l a demanda de acordo com o0s critérios
técnicos estabelecidos no Termo de Referéncia;
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12.3. Comunicar formalmente a Contratadas quaisquer ocorréncias relacionadas a
execugdo do contrato;

12.4. Disponibilizar a infraestrutura de sua responsabilidade para que as solucfes
contratadas sejam instaladas e configuradas;

13. CONDICOES DE FATURAMENTO

13.1. Para a console de gerenciamento de chaves criptogréaficas, criptografia de da-
dos para servidores, criptografia de dados via aplicacao web, criptografia para com-
partilhamento seguro de base de dados, solucdo de gestdo de credenciais de alto pri-
vilégio deverdo ser faturados integralmente (licenca perpétua) a partir_da conclu-
séo do fornecimento e instalacdo da solucdo em ambiente da CET.

13.2. Para os modulos de mapeamento e classificacdo de dados, solugéo de gestao
de identidade e acesso, solucdo de prevencdo a vazamento de dados e painel central
de indicadores de seguranca, deverdo ser faturados mensalmente (licenga mensal)
a partir da conclusdo do fornecimento e instalacdo da solucdo em.ambiente da CET.

13.3. Devera ser extraido da console de gerenciamento o relatério que demonstre o
pleno funcionamento do equipamento e os softwares vinculados para a acdo de crip-
tografia nos cenarios listados.

13.4. De posse do relatorio sera devera ser emitidopor parte da CET termo de ates-
te a instalacdo da solucdo e o encaminhamento da Nota Fiscal Eletronica de Servicos
devera ser realizado através de Solicitacdo-de Pagamento, a partir do 1° (primeiro)
dia subsequente a emissdo do termo acima.

13.5. Os servicos de Suporte Técnico, Manutencdo e Garantia deverado ser ates-
tados através de relatorio técnico emitido pela contratada e o encaminhamento da
Nota Fiscal Eletronica de Servigos devera ser realizado através de Solicitacdo de Pa-
gamento, a partir do 1° (primeiro) dia do més subsequente a prestacdo do servico
mensal.

13.6. O Servico.de Operagdo Assistida serd mensurado como um servigo mensal
e devera ser atestado através de relatorio técnico emitido pela contratada e o enca-
minhamento. da Nota Fiscal Eletrénica de Servicos devera ser realizado através de
Solicitacdo de Pagamento, a partir do 1° (primeiro) dia do més subsequente a presta-
cao do.servico;

13.7. O servico de Instalagdo e Configuragdo é considerado atividade de execu-
¢éo Unica e faturado a partir da emissdo do Termo de Aceite de Concluséo da Insta-
lacéo e Configuracédo e o encaminhamento da Nota Fiscal Eletronica de Servigos de-
vera ser realizado através de Solicitagdo de Pagamento, a partir do 1° (primeiro) dia
subsequente a emisséo do termo acima e autorizagdo do Gestor do Contrato;

13.8. O valor relativo ao Treinamento sera faturado a partir da emissdo do Termo
de Aceite de Concluséo de Treinamento e o encaminhamento da Nota Fiscal Eletro-
nica de Servigos deverda ser realizado através de Solicitacdo de Pagamento, a partir
do 1° (primeiro) dia subsequente a emissdo do termo acima e autoriza¢do do Gestor
do Contrato.

14. CONDICOES DE PAGAMENTO
14.1. A Nota Fiscal Eletronica de Servigos deverad ser emitida e encaminhada a

CET, através do setor de Expediente, por meio do enderecgo eletronico a ser infor-
mado oportunamente.

Rua Barao de Itapetininga, 18 Fone PABX 3396-8000
CEP 01042-000 www.cetsp.com.br
Séao Paulo - SP

ARS/LCPC - EXP. N°0238/22 - CT 073/22 - PGE 028/22 - LGPD 48



CET | Companhia de Engenharia de Trafego

. _________________________________________________________________________________________________________________|

14.2. Ap0s o recebimento da Nota Fiscal Eletronica de Servicos, a CET dispora de

até 05 (cinco) dias Uteis para emissao do Termo de Aceite, aprovando 0s Servicos
prestados.

14.3. O pagamento sera realizado por intermédio de crédito em conta corrente ou
por outra modalidade que possa vir a ser determinada pela Geréncia Financeira 30
(trinta) dias corridos a contar da data de emissdao do Termo de Aceite;

14.4. Caso a Nota Fiscal Eletronica de Servicos contenha divergéncias com relacao
ao estabelecido no Instrumento Contratual, a CET ficard obrigada a comunicar a
empresa CONTRATADA, formalmente, o motivo da ndo aprovacao no prazo de 05
(cinco) dias uteis. A devolucdo da Nota Fiscal Eletronica de Servigos, devidamente,
regularizada pela CONTRATADA, devera ser efetuada em até 05 (cinco) dias Uteis
da data de comunicacéo formal realizada pela CET;

14.5. Em caso de atraso de pagamento dos valores devidos a CONTRATADA, me-
diante requerimento formalizado por esta, incidirdo juros maoratorios.calculados uti-
lizando-se o indice oficial de remuneracdo basica da caderneta de poupanca e de ju-
ros simples no mesmo percentual de juros incidentes sobre a caderneta de poupanca,
para fins de compensacdo da mora (TR + 0,5% “pro-rata tempore”), observando-se
para tanto, o periodo correspondente a data prevista para 0-pagamento e aquela data
em que o pagamento efetivamente ocorreu.

15. QUALIFICACAO TECNICA

15.1. A LICITANTE devera apresentar, em seu nome, atestado (s) de capacidade
técnica, emitido por pessoa juridica de.direito_publico ou privado, comprovando ter
fornecido licencas de uso da solucdo de natureza semelhante ao objeto.

15.2. Comprovacdo de aptiddo para a prestacdo dos servicos em caracteristicas,
quantidades e prazos compativeis com os servicos de suporte técnico e garantia, por
periodo ndo inferior a 1(um) ano, mediante a apresentacdo de atestado(s) forneci-
do(s) por pessoas juridicas de direito publico ou privado, sendo aceito o somatorio
de atestados de periodos diferentes, ndo havendo obrigatoriedade de os anos serem
ininterruptos.

15.3. Considera-se compativel ou similar ao objeto a comprovacdo de experiéncia
anterior no fornecimento/licenciamento de solucdo integrada de seguranca da infor-
macao, contemplando servigos de manutencao, suporte, treinamento e operagdo as-
sistida das licencas fornecidas.

15.4: A habilitagdo da empresa melhor classificada ficard condicionada, ainda, a
comprovacao das especificacdes gerais e funcionalidades deste Termo de Referén-
cia. Para tanto, devera executar um Teste de Bancada disponibilizando-a a CET;

15.5. Caso a licitante ndo atenda as exigéncias de habilitacdo do teste de bancada
ou qualquer dos documentos de habilitacdo, 0 pregoeiro examinara a proposta sub-
sequente e assim sucessivamente, na ordem de classificacdo, até a selecdo da pro-
posta que melhor atenda este Edital.

15.6. A licitante melhor classificada devera prestar apoio e esclarecimentos neces-
sérios durante a apresentagdo e execugdo do teste de bancada, dando subsidios para
que a CET possa homologar a solucdo proposta.

15.7. O teste de bancada sera realizado no endereco da CET a ser informado opor-
tunamente, em horario comercial, de segunda a sexta-feira, das 8h as 12h e das 14h
as 17h.
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15.8. Ap0s a andlise da documentacdo, respeitada a ordem de classificacdo do cer-
tame, 0 pregoeiro comunicara, via chat, a licitante que atenda ao edital quanto a do-
cumentacao habilitatdria, para que proceda ao agendamento do teste de bancada jun-
to a area técnica através do e-mail a ser informado oportunamente, conforme dispos-
to a seguir:

15.9. A empresa convocada via chat na sessdo do Pregdo, tera 2 dias Uteis para
agendamento atraveés do e-mail ser informado sob pena de desclassificacdo pelo ndo
cumprimento deste prazo;

15.10. O prazo para inicio do teste de bancada ndo sera superior a 5 dias Uteis ap0s 0
agendamento;

15.11. Caso a empresa convocada ndo atenda os prazos, sera considerada desclassi-
ficada;

15.12. As demais empresas, interessadas em assistir ao teste_de bancada, terdo dois
dias Uteis para agendamento atraves do e-mail a ser informado,-a partir‘da convoca-
cao do pregoeiro a empresa que realizara o teste de bancada, indicando até 2 (dois)
técnicos ou representantes legais da licitante, devidamente identificados por meio de
vinculo contratual ou procuracdo, como “Técnico de Acompanhamento da Licitante
Participante”. O ndo cumprimento deste prazo, ensejara na queda do direito de assis-
tir a realizacdo do teste de bancada;

15.13. N&o serd permitida a substituicdo de qualquer Técnico de Acompanhamento
da licitante participante sem a autorizacao préviada CET;

15.14. N&o sera permitida a comunicacao direta entre qualquer Técnico de Acompa-
nhamento da licitante participante e a Equipe Técnica da licitante convocada. Qual-
guer comunicacdo ou questionamento deve ser dirigido unicamente a Equipe Técni-
cada CET,;

15.15. A ndo observancia dessa regra de comunicacao podera causar o descredenci-
amento da Equipe Técnicada licitante convocada ou de qualquer técnico de acom-
panhamento da licitante participante;

15.16. O teste de bancada devera atestar as funcionalidades constantes no Roteiro de
Teste de bancada conforme anexo 1V;

15.17. A licitante convocada tera um prazo de até 05 (cinco) dias Uteis para a com-
pleta execucao dos testes;

15.18. Aclicitante convocada deverd prover, integralmente as suas custas, toda a in-
fraestrutura necesséria para a completa execucdo do teste de bancada;

15.19. Fica a critério da licitante optar por demonstrar os testes de funcionalidade, de
acordo com o roteiro de teste de bancada, em ambiente local ou virtual (nuvem).
Contudo, a execucdo dos testes devera ocorrer nas dependéncias da CET.

15.20. A solucdo ofertada devera entdo ser atualizada para a versdo mais atual do
software;
15.21. A conformidade com as especificacBes técnicas e comprovacdo da execugao

da solugdo, de acordo com o roteiro de teste de bancada, ensejara a habilitacao da li-
citante no certame. Do contrario, a reprovagéo da solucdo ofertada implicara na des-
classificacéo da licitante;
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15.22. Todos os equipamentos e produtos que compdem a amostra da solucdo ofer-
tada deverdo estar acompanhados de seus respectivos programas, CDs, manuais,
guias de instalacdo e demais documentos (fisico ou eletrdnico) necessarios para di-
rimir davidas, a fim de que possam ser realizados procedimentos de verificacdo de
conformidade com as especificagcdes técnicas constantes do item 2 deste Termo de
Referéncia, que serdo devolvidos ao representante da empresa convocada;

16. TREINAMENTO

16.1. A Contratada devera prestar servi¢os de treinamento aos funcionarios indica-
dos pela CET, com as caracteristicas descritas a seguir:

16.1.1. Deverdo ser fornecidos treinamentos oficiais, ministrados por instrutor certi-
ficado e autorizado pelo fabricante da solucéo, para até 10 funcionarios, dividi-
do em turmas de no méximo 05 funcionérios, agendadas em-datas distintas a
critério da CET, e em acordo com a CONTRATADA,;

16.1.2. Os instrutores deverdo possuir experiéncia em didatica, além de possuir certi-
ficacdo comprovada na area de seguranca;

16.1.3. Os treinamentos poderdo ser fornecidos em turmas-abertas, em formato de
webinar;

16.1.4. Os treinamentos deverdo ser finalizados em-até 90 dias ap0s o aceite da insta-
lacdo/configuracdo da solugdo ou em acordo entre as partes.

16.1.5. O treinamento devera ser ministrado dentro do municipio de Sdo Paulo em
ambiente proprio e dedicado para este fim, caso o treinamento seja realizado fo-
ra do municipio de So Paulo, a CONTRATADA sera responsavel pelas despe-
sas de transporte, hospedagem e alimentacao;

16.1.6. No caso de excepcionalidadede permanéncia do isolamento social, o treina-
mento podera ser fornecido de forma remota;

16.1.7. Os treinamentos deverdo ser em idioma portugués do Brasil;
16.1.8. O material didatico podera ser em idioma portugués;
16.1.9. Todo o material didatico devera ser repassado em midia para os alunos;
16.2.10. O conteldo do treinamento devera abranger:
16.1:10.1. Apresentagdo da arquitetura da solugéo;
16.1.10.2. Visdo geral de funcionamento de cada solugéo;

16.2. O treinamento devera ser capaz de instruir os alunos administrar e administrar
as solucdes adquiridas;

Os treinamentos deverdo ter no minimo carga horaria igual ou superior a 40 horas
cada;

16.3. Cabera a empresa contratada instalar a plataforma e demais softwares que
compdem a solugéo ou possibilitar 0 acesso para o treinamento;

16.4. Ao final dos treinamentos, devera ser emitido certificado de participacao;
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17. VISTORIA

17.1. Para o correto dimensionamento e elaboracdo de sua proposta, a licitante po-
dera visitar o local onde serdo executados 0s servigos, para se inteirar de todos os
aspectos referentes a sua execucao;

17.2. A visita devera ser realizada por intermédio de representante legal do licitante
que assinara a Declaragdo de Vistoria, conforme modelo constante no ANEXO 1.
Esta visita, necessariamente, sera acompanhada por técnico do 6rgdo licitante,
igualmente habilitado;

17.3. O agendamento devera ser realizado através do e-mail a ser informado.

17.4. A vistoria poderéa ser realizada em até 2 (dois) dias antes do“inicio da Sessao
Publica;

17.5. Todos os custos associados com a visita serdo de inteira-responsabilidade da
licitante;

17.6. O licitante que optar pela ndo realizacdo da visita técnica devera entregar por

ocasido do certame, Declaracdo em papel timbrado da empresa, assinado por repre-
sentante legal, afirmando que tinha ciéncia da possibilidade de fazé-la, mas que, ci-
ente dos riscos e consequéncias envolvidos, optoeu por formular a proposta sem rea-
lizar a visita técnica que Ihe havia sido facultada (ANEXO I11).

18. PRAZO DE ENTREGA

18.1. O prazo maximo de entrega de todos 0s hardwares/softwares que compdem a
solucdo serdo de 60 (sessenta) dias corridos, contados a partir da data de abertura de
ordem de servico.

18.2. Prazo maximo para Instalacéo e configuracdo (implementacdo) da solugéo se-
ra de 90 (noventa) dias corridos contados a partir da entrega dos equipamentos, de-
vendo obrigatoriamente. ser realizada em finais de semana ou feriados, conforme
agendamento da CET.

18.3. Toda a solugdo devera ser entregue e instalada no Municipio de Sdo Paulo;
19. DOCUMENTACAO TECNICA

19.1 A licitante, juntamente com seus documentos de proposta devera fornecer, ca-
tdlogos ou manuais técnicos de referéncia ou folders, contendo informagdes sobre
todos os itens que integram a solucdo ofertada.

19.2. A contratada deverd ser fornecer juntamente com a solugdo, manuais técnicos
de referéncia, contendo todas as informacdes sobre os produtos com as instrugdes
para instalacdo, configuragdo e operagdo, preferencialmente em portugués (Brasil),
ou, na inexisténcia de tradugdo em portugués, podem ser escritos em Lingua Inglesa;

20. CRONOGRAMA DE IMPLANTACAO E CRONOGRAMA FISICO FINAN-
CEIRO

20.1. Cabe observar que a natureza de diversas solugdes a serem implementadas €
realizar controles e gerir a informac&o, sendo esse um processo continuo e dindmico.
Portanto, a implementacdo é realizada em primeiro lugar disponibilizado as ferra-
mentas com as facilidades contratadas. Apds a implementacao se inicia a fase de
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Operacéo onde as regras, relatérios, indicadores e politicas sdo definidas pela Com-
panhia de Engenharia de Trafego CET e implementada pela CONTRATADA. O
cronograma abaixo sugerido trata apenas da disponibilizacdo das solugdes de forma
que a Companhia de Engenharia de Trafego CET, atraves da CONTRATADA, pos-
sa iniciar a aplicacdo de regras, controles e politicas:

MES 1 2

SEMANAS 1]2]3]4]5]6]7]8

1. PLANEJAMENTO E PROJETO

1.1 Levantamento preliminar de informacdes

1.2 Aprovacédo/Ajustes do Projeto Executivo

2. IMPLEMENTACAO DAS SOLUCOES TECNOLOGICAS

2.1 Console de Gerenciamento de Chaves Criptograficas

2.2 Criptografia para Sistemas de Arquivos de Servidores

2.3 Criptografia de Registros em banco de Dados via AplicagGes Web

2.4 Criptografia para Compartilhamento Seguro de Base de Dados

2.5 Mdédulo de Mapeamento de Classificacao de dados.

2.6 Solucéo de gestdo de identidade e acesso

2.7 Solucéo de Prevencdo de vazamento de dados.

2.8 Solucéo de gestéo de credenciais de alto privilégio

2.9 Solucéo de Painel Central de Gerenciamento de Indicadores de Segu-
ranca

3. Treinamento — Datas a serem definidas posteriormente em fungéo
da disponibilidade dos profissionais da Companhia de Engenharia
de Trafego — CET.

4. Inicio da Operacao

Observacgdes:
1. As solugdes, apesar de operarem de forma integrada, podem ser implementadas de forma independente;

2. As licencas, para efeito de utilizagéo, sdo contabilizadas a partir de sua data de ativacao.

CRONOGRAMA DE FiSICO-FINANCEIRO

ITEM | DESCRICAO DA SOLUGAO

22

23

24

Console de Gerenciamento
de Chaves Criptogréficas

Criptografia para Sistemas
de Arquivos de Servidores

Criptografia de Registros em
3 banco.de Dados via Aplica-
cOes'Web

Criptografia para Comparti-
4 Ihamento Seguro de Base de
Dados

Médulo de Mapeamento de
5 Classificacao de dados.

Solugéo de gestéo de identi-

6 dade e acesso

7 Solugéo de Prevencéo de
vazamento de dados.

8 Solugéo de gestao de cre-

denciais de alto privilégio

Solugéo de Painel Central de
9 Gerenciamento de Indicado-
res de Seguranga

Manutencéo e Garantia de
10 Console de Gerenciamento
de Chaves Criptogréaficas
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11

Manutencéo e Garantia para
Criptografia para Sistema de
Arquivos de Servidores

12

Manutencéo e Garantia para
Criptografia de Registros em
Bancos de Dados via Aplica-
coes Web

13

Manutencao e garantia para
Criptografia de Comparti-
lhamento seguro da base de
dados

14

Manutencéo e Garantia para
Solugéo de gestao de cre-
denciais de alto privilégio

15

Servicos de projeto e imple-
mentagéo

16

Servicos de operacao

17

Servigos de treinamento

21. CONFIDENCIALIDADE

21.1. A CONTRATADA devera zelar pelo sigilo de quaisguer-informacoes refe-
rentes a estrutura, sistemas, usuarios, contribuintes; topologia, € ao modo de funcio-
namento e tratamento das informac6es da CET, durante e.apés fim do contrato, sal-
Vo se houver autorizacao expressa da CET para divulgagéo;

21.2. N&o haverd nenhum tipo de facilidade de acesso remoto, tdo menos envio de
forma automatica ou controlada de informacGes (backdoor) originadas de softwa-
re/hardware contratado ou adquirido sem o conhecimento e formal autorizacdo da
CET. A ndo observancia desse fato podera ser considerada espionagem e serd moti-
vo de processo civil e criminal conforme legislacédo vigente.

22. ACEITE

22.1. Apos a instalagdo e configuracdo da solugdo, a equipe técnica da CET emitird
o “Termo de Aceite de Entrega e Instalagdo” das licengas perpétuas em até 5 (cinco)
dias Uteis apds a‘formalizacdo pela CONTRATADA da finalizacdo do processo da
instalacdo/configuracao (operacdo) da solucdo e confirmacdo que todos 0s quesitos
estdo sendo-cumpridos.conforme o Edital.

22.2. Entende-se pela instalacdo e configuracdo, tanto a parte fisica da solucdo,
configuracdo.logica de todos os produtos/servigos e testes de todas as regras e pro-
cedimentos necessarios a operagéo do servigo.
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CONTRATO N°073/22

PREGAO ELETRONICO N° 028/22

EXPEDIENTE N° 0238/22

CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE SERVICOS DE SEGURANCA DA INFORMACAO E
INTEGRACAO EM PLATAFORMA UNICA DE SOLUCAO DE GESTAO DE SEGURANCA.DE DADOS, EM ATENDIMENTO A LEI
13709/18 - LEI GERAL DE PROTECAO DE DADOS - LGPD, INCLUINDO SUPORTE TECNICO, GARANTIA E MANUTENCAO DE
VERSOES, OPERACAO ASSISTIDA, SERVICOS DE INSTALAC}AO E CONFIGURACAO DA SOLUGAO, TREINAMENTO,
INTEGRAC}OES NECESSARIAS COM SOLUCOES DE TERCEIROS PARA ATENDER"AS DEMANDAS DA CET PELO PERIODO

DE 24 (VINTE E QUATRO) MESES.

MATRIZ DE RISCO

Contrato - Sevigcos de Seguran¢a da Informagao relacionados a Lei 13.709/18- LGPD

Grau de se-
Grau de Grau de pro- | veridade (fa- Atanl(emicasoldelocor
e . - . impacto(de | bablidade ( | tor multipli- \6ad . . Atribuicao
Descrigao do Risco Descri¢ao do impacto PO n réncia do risco - medida .
ocorréncia | de ocorréncia | cador para st do Risco
do risco) do risco) aplicagao de &
penalidade)
3- ~
Vulnerabilidade na Operacional ADVERTENCIA, para os
Ndo disponibilizar o funcionamento do sistema | operagao com dados que afgte . €asos d.e descur.nprltnen?
. ~ .. . os servigos | 1- Baixo 3 to dos itens 6.1; 6.2; 9.2; | Contratada
operacional / ndo ter acesso ao suporte técnico. | pessoais sob Respon- 1bli d
sabilidade CET publicos e 9.3.e11.5.do AnAexo |-
imagem da Termo de Referéncia.
CET
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3- MULTA, devido ao ndo
Fragilidade na opera- Operacfiotnal a:gn?irgento qg prazzoz
. ~ . ~ ~ ~ que afete estipulado nos itens 2.2,
Atraso ou INexecusao Sje |mpantaga9 € Operagao | ¢docom dados PESSO- 1 g servicos | 2-Moderado 2.3e4.1.1.1. deste Con- | Contratada
e ndo nomeacao de responsaveis ais sob Responsabili- L .
dade CET _publlcos e trato e item 10.2.10.8.4.
imagem da do Anexo | - Termo de
CET Referéncia
3_
Operacional MULTA, devido ao ndao
Nao restabelecimento do sistema de protecdo em | Comprometimento gue afete atendimento ao prazo
caso de necessidade ( Ndo execucdo parcial do severo dos sistema os servicos | 1- Baixo estipulado nos itens 11.6 | Contratada
contrato) protetivos publicos e e 11.8 do Anexo | -Ter-
imagem da mo de Referéncia
CET
3-
Fragilidade na opera- Operacflotnal Previsdo de penalidade
Ndo execuc¢do de alguns itens constantes na tota- | ¢do com dados pesso- :SU:E?V? c?s 1- Baixo contratual por inexecu- Contratada
lidade do contrato ais sob Responsabili- 1bli ¢ ¢do parcial do contrato
dade CET Jpublicos € (13.2.1. do Contrato)
imagem da
CET
3-
Inexisténcia de siste- Operacional Re_sciséo nos termos do
ma protetivos e des- que afete artigo n? 182 do Regula-
Inexecugao total do contrato cumprimento legal os servigos | 1- Baixo mento Interno de Licita- | Contratada
em relacio 3 LGDP publicos e ¢Oes, Contratos e Convé-
imagem da nios - RILCC da CET.
CET
1 - Baixo
Niveis de probabilidade de ocorréncia.do.risco | 2 - Moderado
3 - Alto

Niveis de Impacto em caso de ocorréncia do risco

1- Administrativo que pode ser sanado

2- Administrativo que comprometa a regularidade do contrato ou operacional que comprome-

ta a gestao

3-Operacional que afete os servicos publicos e imagem da CET
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Impacto Fator multiplicador de penalidade
a ser aplicada ao contrato

Probabilidade

N
w

*2
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