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1. OBJETIVO

O presente trabalho descreve o desenvolvimento de uma solugdo paraacesso remoto aos controladores semaféricos da
cidadede Sdo Paulo, que tiveram os gabinetes alteados (instalados emaltura acima do padrdo convencional) para coibir
acdes de vandalismo e furto. Essa solugdo consistiu no emprego de um roteador WiFi, que permitiu o estabelecimento
da comunicac¢do sem fio entre a interface de comunicagdo (software instalado em um Notebook) e os controladores
semafdricos alteados.
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2. INTRODUCAO

Devido ao aumento das ocorréncias de vandalismos e furtos de controladores semaféricos fez-se necessario adotar
medidas para mitigacdo do problema.Uma das medidas adotadas foi o alteamento dos gabinetes dos controladores, ou
seja,asuainstalacdoem uma posicdo maisalta, que dificulta o acesso eeventual manuseio do equipamento por pessoa
ndo autorizada. Contudo, essa solugdo acabou dificultando também o acesso das equipes proprias e credenciadas pela
CET que realizamos servigos de manutengdo e de operagao nos equipamentos. O acesso aos controladores pelas equipes
técnicas é necessario e costuma ocorrer com regularidade, nas a¢gGes de conferéncia, altera¢des da programacao e
monitoramento dos equipamentos realizadas. Para o atendimento desta demanda, o laboratério do Departamento de
Equipamentos e Redes — DER, da Geréncia de Infraestrutura e Gestdo - GIG foi acionado edesenvolveu uma solugdo, que
viabilizou o acessoremoto a CPU dos controladores a partir deum notebook de possedos técnicos autorizados.
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3. HISTORICO

Ocorréncias de furto e vandalismo em controladores semafdricos ndo sdao uma novidade. Como parte integrante do
mobilidrio urbano, controladores semaféricos e demais sinalizagdes detransito estdoinstalados no espago publico, mais
especificamente em seu vidrio. A forma usual de instalagdo destes equipamentos que, por um lado, permitia o acesso
dos técnicos autorizados durante os servigos de manutengao, acabou, por outro lado, por facilitar o acesso de pessoas
mal-intencionadas,dando margem aos furtos e a¢des de vandalismo edificultando sua protegdo.

Cabe ressaltar que, sendo um problema recorrente para as politicas publicas, o furto e o vandalismo do patrimdnio
publico sdo tratados como crimes, tendo sua previsdao no cédigo penal. Em seu artigo 163, pardgrafo Unico, inciso lll,
sobre danos a coisa alheia, tem-se que o dano é qualificado se cometido “contra o patrimonio da Unido, de Estado, do
Distrito Federal, de Municipio ou de autarquia, fundagdo publica, empresa publica, sociedade de economia mista ou
empresa concessionaria de servigos publicos”. Ja no artigo 180, paragrafo sexto, que trata da receptagdo, tem-se que
“Tratando-se de bens do patrimoénio da Unido, de Estado, do Distrito Federal, de Municipio ou de autarquia, fundagdo
publica, empresa publica, sociedade de economia mista ou empresa concessiondria de servigos publicos, aplica-se em
dobro a pena prevista no caputdeste artigo” 1.

Um levantamento feito pela Companhia de Engenharia de Trafego (CET) sobre as ocorréncias de furtos e vandalismo,
ocorrido no sistema semaférico da cidadede Sdao Paulo mostrou que: de janeiro a dezembro de 2022, foram registradas
6.035 ocorréncias deste tipo de crime. Esse numero representa, em média, 17 semaforos danificados por dia. O que
representou um aumento de 20% em relacdoaoanode 2021, quando haviamsido contabilizadas 5.237 ocorréncias.

Este levantamento também apurou o seguinte:
a) Duranteo ano de 2020, a CET registrou 4.554 ocorréncias similares 2.

b) No anode 2019 o registrode 1.969 ocorréncias defurto e vandalismo de componentes semafdricos na cidade,
distribuidas entre equipamentos eletronicos e 176 quildometros de cabos elétricos.

c) Em 2018, foram1.911 ocorréncias defurto e vandalismo, incluindo 90 quil6metros de cabos elétricos e
componentes eletrénicos 3.

d) E, em 2017, registrou-se761 ocorréncias,sendo 577 referentes a cabos 4.

Estes dados explicitama evolugao do nimero de delitos na cidadede Sdo Paulo e podem servistos na Tabela 1, a
seguir, e no respectivo Grafico 1, adiante.

1 Fonte: Presidéncia da Republica Casa Civil. Disponivel em:
https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm (acessado em07/02/2024).

2 Fonte: Companhia de Engenharia de Trafego - CETSP. Disponivel em:
http://www.cetsp.com.br/noticias/2023/01/11/sao-paulo-soma-mais-de-6-mil-casos-de-furto-e-vandalismo-a-
semaforos-em-2022.aspx (acessadoem07/02/2024).

3 Fonte: Prefeitura de S3o Paulo. Disponivel em:
https://www.capital.sp.gov.br/noticia/entre-janeiro-e-novembro-cidade-registrou-4-243-ocorrencias-de-furto-e-
vandalismo-de-semaforos (acessado em07/02/24).

4 Fonte: Jornal Folha de S3o Paulo. Disponivel em:
https://www1.folha.uol.com.br/cotidiano/2018/07/casos-de-vandalismo-em-semaforos-de-sao-paulo-este-ano-ja-
supera-2017.shtml (acessadoem 07/02/2024).
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Tabela 1: Evolugdo das ocorréncias de furtos de equipamentos semafdricos na cidade.

Ano Numero de ocorréncias
2017 761
2018 1.911
2019 1.969
2020 4,554
2021 5.237
2022 6.035

Ocorréncias
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6.000
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Grdfico 1: Evolugdo das ocorréncias de furtos de equipamentos semafdricos na cidade

Esse crescimento acentuado e constante nos furtos de equipamento de sinaliza¢do semaférica, de 761 em 2017 para
mais de 6 mil em 2022 (em apenas 5 anos), vai ao encontro do relato da concessionaria de energia elétrica da Regido
Metropolitana de Sdo Paulo que afirmou em audiéncia a CPl do Furto de Fios e Cabos na Camara de Vereadores de Sdo
Paulo que a Grande S3o Paulo “teve um aumento exponencial superior a 1000% no numero de ocorréncias entre o
periodo de 2018 e 2022” >,

5 Fonte: CAmara Municipal deS3o Paulo. Disponivel em:
https://www.saopaulo.sp.leg.br/blog/furto-de-fios-na-grande-sp-foi-superior-a-1000-nos-ultimos-5-anos-diz-enel-em-
cpi/(acessadoem 07/02/2024).
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4. DESCRICAO DA PESQUISA E DESENVOLVIMENTO

Logo de inicio, quando foi exposto o problema, optou-se por utilizar a tecnologia de comunica¢ado sem fio “WiFi”. A
disponibilidade de adaptadores de rede WiFi pré-instalados nos Notebooks em uso pela area operacional da CET, pesou
favoravelmente na escolha desta tecnologia de comunica¢dao sem fio, em detrimento de outras tecnologias possiveis.
Adicionalmente, considerou-se que a tecnologia WiFi facilitaria a transmissdo entre a interface de comunicagdo
(computador/programador) e a CPU do controlador, uma vez que os controladores da marca GW, selecionados para
etapa 1 dos testes, possuemoriginalmente uma comunicagado Ethernetentre o controlador eo softwarede programacao,
via enderegamento IP.

Na escolha desta tecnologia considerou-se ainda o fato de o roteador WiFi/Ethernet ser um produto de mercado e de
baixo custo. Em decorréncia destes fatores, decidiu-se que, para as etapas seguintes, com controladores dos demais
fabricantes, seria mantida a tecnologia WiFi, desenvolvendo-se desta forma uma solugdo Unica paraa comunicag¢do sem
fiocom todos os modelos de controladores defabricantes em uso pela CET.

Dois fatores foram determinantes para o inicio do desenvolvimento de uma solugcdoindividualizada paracada marcade
controlador. Primeiro, a interface de programacgdo, um software proprietario instalado no Notebook, que é diferente, a
depender do fabricante. Segundo, os tipos de conexdo controlador/computador sdo diferentes, variando também
conforme o fabricante. Como exemplos de conexdes existentes temos: Ethernet com conector RJ-45 (utilizado pela
GreenWave no controlador GWBR), porta Serial RS-232 com conector DB-9 (no controlador DP40Ada Dataprom)e porta
USB 2.0 tipo B (no CD-300 da fabricante Digicon).

Um dos itens mais importantes considerados nessa pesquisa foi a utilizagdo de um produto de mercado com alta
confiabilidadeeseguranga que pudesse, acima de tudo, serintegrado a nossa aplicagdo especifica.

As solugBes foram desenvolvidas nolaboratério da GIG/DER em trés etapas:

a) Primeiraetapa:utilizacdo deumroteador WiFi/Ethernet TP-Link modelo TL-MR-3020 para os controladores GW.

b) Segunda etapa: utilizagdo de um conversor WiFi/RS-232 fabricado pela Hi-Flying Technology modelo HF2211
para os controladores DP40A.

c) Terceira etapa: desenvolvimento da solugdo de acesso remoto para os controladores CD300, utilizando-se o
mesmo equipamento utilizado na segunda etapa.Foi necessario, porém, realizar uma adaptagdo técnica, poiso
controlador CD300 possui conex&es USB 2.0 tipo B na CPU e também no Painel deFacilidades. Como o roteador
HF2211 utiliza conexdo RS-232, foi necessario desligar o Flat Cable do Painel de Facilidades, conectar os pinos
referentes a comunicagdo RS-232 a um conector DB-9 e entdo liga-loao roteador WiFi/RS-232.

Importante notar que o equipamento modelo HF2211, incorporado na segunda e terceira etapas do estudo, possibilitou
também a comunicagdo com os controladores GW (usados na primeira etapa), uma vez que além ser um conversor
WiFi/RS-232, ele possui aindaa fun¢do deroteador WiFi/Ethernet.

O total de tempo utilizado no processo de Pesquisa e Desenvolvimento foi de 2 anos e 9 meses, dividido em trés etapas.
O periodo de Pesquisa e Desenvolvimento foi de 06 de Junho de 2020 (inicio da Pesquisa) até 26 de Fevereiro de 2021
para o roteador MR-3020, sendo que nesta data foi feita a configuragdo dos primeiros 19 Mddulos dos 30 que foram
instaladosem Campo, sendo esta a Etapa 1. Em 19 de Fevereiro de 2021 iniciamos a pesquisada solugdo HF2211 para o
controlador DP40A, onde foi feito o primeiro contato com a empresa FlexMedia. Conseguimos finalizar o
desenvolvimento desta etapa 2 em 20 de Dezembro de 2022 para os controladores GW e DP40A. Comecamos a
desenvolver a solugdo para o controlador CD300 em Janeirode 2023 e concluimos todo o processo de Desenvolvimento
em 03 de Margo de 2023, finalizando a Etapa 3.
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4.1. EQUIPAMENTOS UTILIZADOS NA ETAPA 1

A seguir sdo listados os equipamentos utilizados nos procedimentos dos testes de comunica¢do da primeira etapa, os
quais podem ser vistos adiante:

a)
b)
c)

d)

Roteador WiFi/Ethernet do fabricante TP-Link modelo TL-MR-3020 (Figura 1);
Controlador GreenWave GWBR Tempo Real de 24 grupos semaféricos (Figura 2);

Controlador GreenWave GWBRH Tempo Fixo de 16 grupos semaféricos (Figura 3);e

Controlador GreenWave GW3 Tempo Fixo de 8 grupos semaféricos (Figura 4)

Figura 2 — Controlador GreenWave GWBR
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Figura 3 — Controlador GreenWave GWBRH

Figura 4 — Controlador GreenWave GW3
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4.2 EQUIPAMENTOS UTILIZADOS NA ETAPA 2

Os equipamentos utilizados nos procedimentos dos testes de comunicagdo da 22 etapa foram:
a) Controlador Dataprom DP40A de 16 grupos semafdricos (Figuras5 e 6, abaixo); e

b) Roteador WiFi/RS-232/Ethernet do fabricanteHi-Flying Technology modelo HF2211 (Figuras 6 e 7, abaixo).

Figura 5— Controlador Dataprom - DP40A

i d“

Figura 7 — Detalhe Roteador WiFi/RS-232 - HF2211

10



Nota Técnica 288 Desenvolvimento de Comunicagdo Sem Fio Para Controladores Semaféricos

4.3 EQUIPAMENTOS UTILIZADOS NA ETAPA 3

Para os procedimentos dos testes de comunica¢do da 32 etapa foram utilizados:

a) Controlador Digicon CD300 de 16 grupos semafdricos (Figura 8 abaixo); e

b) Roteador WiFi/RS-232/Ethernet do fabricante Hi-Flying Technology modelo HF2211 (Figura 9, abaixo).

Figura 9— Roteador WiFi/RS-232 - HF2211

Figura 8 — Controlador Digicon - CD300

4.4 TESTES REALIZADOS
4.4.1 TESTES DE LABORATORIO

Neste item sdodescritos os testes de comunica¢do sem fio, entre a interface de comunicagdo (no Notebook) e a CPU do
controlador, realizados no laboratério da GIG/DER. Ressalta-se que todos os testes propostos foram executados sem

intercorréncias ede forma satisfatoria, conforme segue:
a) Recebimento do arquivo de programacdo dos controladores para insergdo no notebook;
b) Alteragdode planoarquivadono notebook e envio da nova programacgdo para a CPU do controlador;
c) Alteragdode horarioarquivado no notebook e envio da nova programacao paraa CPUdo controlador;

d) Forgamento de Planos e Modos de Operagado, a partir da interface de programacao, para execu¢do na CPU do
controlador;

e) Monitoramento do Plano e Modo corrente no controlador;
f)  VerificagdodeReldgio;
g) Verificacdodelog defalhas;

h) Limpeza de falhas eReset remoto de um ou mais anéis em falha.

11
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442  TESTES DE CAMPO

A implementacdo dos roteadores foi iniciada em fevereiro de 2021, mas foi interrompida em 2022 devido a alteragdes
administrativas no responsdvel pela manuten¢ao dos semdaforos da cidade. Nos testes de campo, o roteador TP-Link
MR3020 foi instalado em apenas 30 controladores dos tipos: GWBR Tempo Real; GWBRH Tempo Fixo; e GW3.

Durante os testes de campo, a area operacional relatou dificuldades na configuragdo remota dos equipamentos. Outro
relato menciona ainda a dificuldade de conexdo da interface com o controlador, estando o operador dentro da viatura,
especialmente em dias de chuva. Também foi relatada a necessidadede se estar muito préoximo ao controlador para se
conseguir uma conexdo estavel.

Parte dessas interferéncias na comunicagdo ja eram esperadas. No primeiro caso elas podem ocorrer quando ha uma
barreira fisicaou ha algum outro equipamento que utiliza a mesma frequéncia do Wi-Fi, ou até mesmo uma frequéncia
proxima do padrado do dispositivo. Barreirasfisicas (como a porta do controlador ou a mass a metalicada viatura) tendem
a atenuarosinal do WiFi,bemcomo a dgua da chuva, que pode absorver erefletir as ondas deradio, causando atenuagdo
e dispersandoosinaldo Wi-Fi.

A proximidade do controlador para conseguir uma boa conexdo é importante, afinal tem-se que considerar que, em
ambiente externo, existem dezenas de equipamentos emitindo e recebendo sinais simultaneamente. Nesse ambiente, o
WiFi do notebook procura oroteador correto para se comunicar e, para tanto, ira verificaruma um os disp ositivos mais
proximos até encontrar o roteador que procura.

Portanto, pode-se concluir que, quanto maior a distanciaentre a interface de programagao e o controlador, mais tempo
o WiFi do notebook levard para encontrar oroteador procurado,instaladono controlador.

12
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5. CONFIGURACOES DOS ROTEADORES

Visando a seguranca de acesso a rede WiFi dos roteadores dos dois fabricantes (na etapa 1 e nas etapas 2 e 3), foi
empregada uma configuragdo derede oculta e foi incluida uma senha de acesso WPA2 -PSK (contendo letras maiusculas,
letras mindsculas, nimeros e caracteres especiais).

Paraacessaroroteador é necessdario configurar umIP fixo padrdaoIPv4 na placa de rede WiFi do notebook sendo que o
roteador e o controlador devem estar na mesma familia desub-rede (classedeendereco IP e mascara derede).

Os controladores DP40A do fabricante Dataprom possuem configurag¢des seriais diferentes para os modelos de Tempo
Real e de Tempo Fixo. Assim, deve-se verificar em qual dos modelos sera instalado o roteador para entdo realizar a
configura¢dao do equipamento HF2211 conforme descrito abaixo:

a) ParaoDP40A TR (Tempo Real): 9600-8-0-1;
b) ParaoDP40A TF (Tempo Fixo): 1200-8-O-1.

Ja o controlador CD300 do fabricante Digicon possui uma Unica configuragdo serial, tanto para o modelo Tempo Real
guanto para o Tempo Fixo, devendo ser feita a seguinte configuragcdo noroteador HF2211:

a) ParaoCD300 TR/TF (Tempo Real ou Tempo Fix0):115200-8-N-1

Deve-se utilizar também um software emulador de porta serial através da placa WiFi do notebook, pois os softwares de
programacgdo dos controladores semaféricos DP40A e CD300 somente permitem o acesso por meio deste tipo de
conexdo. Paraisso foi utilizado o software True Port Management Tool — da empresa Perle.

13
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6. CONSIDERACOES FINAIS

A solucdodesenvolvida nasetapas 2 e3, utilizando o roteador WiFi/RS-232/Ethernet do fabricante Hi-Flying Technology,
modelo HF2211, atendeu plenamente a todos os requisitos necessarios paraacessar remotamente os controladores:

e GreenWave: GWBR Tempo Real, GWBRH Tempo Fixoe GW3.
e Dataprom: DP40A Tempo Real e Tempo Fixo.
e Digicon:CD-300 Tempo Real e Tempo Fixo.

Essa solugdo mostrou ser possivel monitorar, receber e enviar programacgdes, alterar relégio, forgar planos e verificar o
Log de falhas dos controladores deforma remota.

Recomenda-se por fimque, paraaaplicagdoemcampo, seja realizado o treinamento das equipes operacionais para que
conhegam as vantagens e limitagGes da tecnologia, e para que possam adequar a comunicag¢do sem fio, por meio do
roteador WiFi, as suas necessidades. Asolugdo pode ser implantada em qualquer interseccao semaforizada que tenha
controladores semaféricos CD300, DP40A ou GW (GW3, GWBR ou GWBRH).

14
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